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FlorenciagCaquetél7deDiciembrde 2014

Doctaa

MARIA GERTRUDIS TORRES GOMEZ

Gerente

Empresa de Servicios Publicos DomidiéiBetsn de los Andagii Ag u a $S .AMm dE.kS. P. 0
Municipio de Belén de los AfeligQaqueta

Asunto: Carta de Conclusiones AuditGulzernamentabn Enfoque InteghdbdalidadEspeciah los
Sistemas de Informagi@ontrataciép013- 2014

La Contraloria Departamental del Caqueta, con fundamento en las facultades otorgadas por los Articulos 2
de la Constitucion Polittcaforme a lo determinado en el Plan Gerfunditoigas para la vigencia 2014
practicO Auditoria GubernamemtaEnfoque Integvéddalidad EspecéalaEmpresa de Servicios Publicos
Domiciliarios de Belde los Andaigus 1 A g U 8.A E.S\¢radravés de la evaluacién de los principios de
integridad, disponibilidad y confiabilidad de la informacdgumadedpsontenida en el sistema de informacion y
los resultados de su gestion en desarrollo tecnoldgico y prestacion de servicios profesionales en cuanto al
de los servicios, conforme a las normas legales y de procedimientos aplicableso agiartumo y confiable

de los mismos

Es responsabilidad del audigddoontenido de la informacion suminigtregltificada & Contraloria
Departamental del Caquetiacomo la informacién que no fue allegada o aptatadad@mpresapor otra

parte es responsabilidieti Organode Controproduciun informe de Auditoria Especial que contenga el
pronunciamiento sobre los sistemas de informacion, con funbiepeteses y procedimieaiaditados,

que incluye conceptre ehcatamiento a las disposiciones legales, la efectividad del control interno y la opit
sobre la confiabiliddiponibilidad e integriddgidiEemale informacidte recauddelos servicios publicos
domiciliariade la Empresa

El informe contiene la evaluacién de los aspectos o componentes de Contalbslededizosestion
Contractual, Tecnologias de la Comunicaciformdaion y €bntrol Fiscaltérno, respecbacatamiento a

las disposiciones legales, procedimientos y controles administraioaceedwe procesamiento,
confidencialidad, disponibilidad, veracidad de los datos registrados y la salida de informacién, orien
mantener la integridados datos que se almacenahststemde informacion, asi como la capacitacion idonea
para el manejo dekpectivo sistentdna vez detectados como deficiencias por la comision de auditoria, seré
corregidos por la Entidad, lo cual contribugejaramiento continuo y por consiguiente en la eficiente y efective
produccion y/o prestacion de bienes y/o servicios en beneficio de la ciudadania, fin Gltimo del control.

La evaluacion se llevé a cabo de a@uamtmas, politicas y procedimientoaditeri@ prescritos por la
Contraloria Departamental del Caqueta, compatibles con las de general &xtttmiéeqiod acorde con

ellas, de planeacion y ejecucion del trabajo, de manera que el examen proporcione una base razonat
fundammtarnuestro concepto y opinion de la Gestidac@al, los Sistemas de InformaciGangreFiscal
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Interno, en el presente informe.

La auditoriacluyé examen sobre la base de pruebas selectivas, evidencias y documentos que soportan la
de la Entidad, y el cumplimiento de las disposiciones legales, para lo cual se consider6 la informacion re
través del Sturante la vigencia 2023814 en correspondénsolicitada y remitida por la Engee3ervicios
Publicoganto en medio fisico como magnético.

Laauditoriancluyo el examdalas evidencias y documentos que soportan el area, actividad o proceso audita
los estudios y andlisis se encuentran debidamente documentados en papeles de tred@jsalogrclades
archivos de la Contraloria Departamental del Caqueta.

ALCANCE DE LA AUDITORIA

En laAuditoria Gubernameaotal Enfoque Intedvildalidad Espedisdevaluadde manera selectiva la gestion
delaEmpresa de Servicios Puldloosiciliariate Bel ®n de | os And & cespectosle i Ag L
la vigencia 2013 y hasta Julio del afjo@0#&Hsiguiente alcance:

9 Sistema de Informacion

Evaluaciéimtegral a la seguridad, disponibilidad e integridad del sistema que administraléa informacit
los usuarios y recaudolarEntidad, asi como la eficiencia, eficacia y confiabilidad de los reporte
generados desde dicho sistema como base fundarzendtaheeme decisiones sobre las politicas
fiscales, conforme a las leyes aplicables. Se seleccioné el siguiente sistema de informacion:

0 INTEGRINSe determindé queHepresdleva acabo todo lo correspondiahteecaudo y
facturacién de los servipiaislicos domiciliar{@gua, aseo, alcantarillagaja la vigencia
20132014

1 Gestidon Contractual

Evaluacion integral y sistematica del proceso de contratacion de la ertidédeahciantditada

dondese evalu6 el cumplimiento de los objetos contrdetliadefones de iejo establecido mbr

Acuerdo No. 002 de 2pdOmedio de la cual se adopta el Manual dec@onpatéa Empresa de
Servicios Publicos Domiciliarios de BelérAde dbs qui es 7 Ag u g eson aseddn k i S.
establecido en la Resolucion N° 408 de@OE3cuae adoptd y reglamdatanetodologia para el
proceso auditor de la Contraloria Departamental del Caqueta (GAT).

Para este efecto, se tuvoummta los informes de contrataciontpoeEsepor Bmpresaa través del
Sistema Integrado de Auditoria SIA, adoptado por la Qepeatarfeental del Caquetéa la
rendicion de cuentas e informes de los sujetos .de control

De los swnta ydos(62 contratos reportados bimestralmente a través de la plataforma SIA, durante
vigenciauditadase seleccionaron s contratogeniendo en cuenta parametro fundamesetal
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objeto del contrato con respecto a su contenido: suminigtsog elguizos dengguto, adquisicion de
softwargyrestacion de servicios profdsfosabre el area de tecnologia entre otros aspectos.

9 Control Fiscal Interno

Se evalud la existencia y efectividad de los controles implementados por la Empresa de Servicios F
en desarrollo de los procesos de la gestidn en sistemas de informacion.

CONCEPTO SOBRE EL ANALISIS EFECTUADO

La Contraloria Departamental del Caqueta, a través de la auditoréala¢atipaelsa de Servicios Publicos
Domiciliarios de Bel ®n de Qhplicado s idsaumentos de evalaciona s
durantda vigenciauditadaconlleva que el concepto de la Gestion Fiscal, se califipesfaoonable
teniendo en cuenta las falencias en confiabilidad,, idiegoiciadidgdseguridad dgktemale informacion
También se obsedeficiencia en la etapadaluaciode las propuestas oferemesjue no existe un comité

de compras que evalué de fondo dichas propesefitasjoéde toda la documentacién a la hora deyiniciar
liquidael contratj@ademas queo se cuenta con las actividades de supdods#itrae como consecuencias,
gqueen muchas ocasiones no se curoptdidad co los términgactadeen el contrato.

La Empresa de Servicios P¥blicos Domiciliarios d
manuales daocesos procedimientos actualizados que permitan su aplicacion, evaluacién y control, lo que or
una deficiente gestion y baja calidad en la atencion a sus usuarios y por ende de la prestacion de los s
situacion gque se presenta por falta de ingaEémelal Sistema de Control Interno que garantice que los proceso:
se ejecuten adecuadamente.

La auditoria que se realiz6 perd@tgrminar deficiencias respecto al cumptimilrstgrincipios y normas
vigents que ayudan a orientar la administracién en la eficienciac@ficd®jsequidadefectividaddemas
permitiGdetectar carencias ensistemale informacién especificamente en los principios de aisponibilid
integridacconfiabilidadseguridadie lanformacion.

Control de Gestién Fiscal

Para la calificacion de la auditoria Especial, se utilizé la MATRIZ DE EVALUACION PARA LA GESTION
siguiendo la metodologia elegida para el proceso auditor y adoptada por la Contraloria Departamental del
segurResolucion N° 408 de 2013.

Para la evaluacién del Control de Gestion d-ikcgiroporciond un pdsola siguiente mandf@%para

calificar el manejo de la tecnologias de informacion y las comunicaciones (TIC'S), teniendo en cuenta espet
los criterios de integridad, seguridad, disponibilidad y confiabilidad; wsl pBtcarit&jesdion Contractual

sobre la mueatde seis (6contratos seleccionados de la vigenciaa®€@i3ulide 2014cuyos objetos se
relacionan con el manejo y la adquisicién de las tecnologias de la inforb@eiparg efleintrol Fiscal
Internpdando comesultado un total de44intos como se muestra a continuacion:
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MATRIZ DE EVALUACION DE LA GESTION FISCAL
ENTIDAD AUDITADA: EMPRESA DE SERVICIOS PUBLICOS DOMICILIARIOS DE BELEN DE LOS ANDAQUIES "AGUAS ANDAKI S.A E.S.P"
VIGENCIA AUDITADA: 2013 - 2014
Componente Calificacion Parcial Ponderacion Cal;ﬁ::a‘;ién

1. Control de Gestidén 40,4 1 40,4
2. Control de Resultados 0,0 0 0,0
3. Control Financiero 0,0 0 0,0
Calificacién total 1,00 40,4
Fenecimiento NO FENECE
Concepto de la Gestion Fiscal DESFAVORABLE

Fuente:Matriz de calificacion
Elaboré: Comisién de auditoria

Los fundamentos de este pronunciamiento se presentan a continuacion:
1. Control de Gestion

La Contraloria Departamental del Caqueta como resultado de la auditodetadweiagtazia concepto del
Control de Gestion, es Desfavorable, contoenriaede lzalificacion de 4@udntos, resultante de ponderar
los factores que se relaci@eontinuacion:

|| EVALUACION FACTORES ||
TABLA 1
CONTROL DE GESTION
ENTIDAD AUDITADA: EMPRESA DE SERVICIOS PUBLICOS DOMICILIARIOS DE BELEN DE LOS ANDAQUIES "AGUAS ANDAKI S.A E.S.P"
VIGENCIA 2013-2014
Factores Calificacion Parcial Ponderacion Calificacion
Total
1. Gestion Contractual 67.9 0,30 204
2. Rendicidn y Revisidn de la Cuenta 0.0 0,00 0,0
3. Legalidad 0.0 0,00 0.0
4. Gestion Ambiental 0,0 0,00 0,0
5. Tecnologias de la comunica. v la inform. (TICS) 248 0,60 14,9
5. Plan de Mejoramiento 0,0 0,00 0.0
7. Control Fiscal Interno 515 0,10 52
Calificacién total 1,00 404
RANGOS DE CALIFICACION PARA EL FENECIMIENTO
Rango Concepto

80 0 mas puntos FENECE
Menos de 80 puntos NO FENECE
FuenMaet:ri z de calificaci - -n

Elaboré:Comisién de auditoria
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1.1 Gestién Contractual

La Contraloria Departamental del Caqueta, como resultaddtadia ladalahtada, concepal@estion
Contractu@lesfavorablecomo consecuencia de la califica@d@rBplentos, resultante de ponderar los factores

de cumplimiento lds especificaciones técnibedicciones de ley, cumplimiento del objeto contractual, labores
de interventoria y seguimiento, liquidaciomadescomando fuera pactada, de iguak®presentan falencias

e ineficiencias en los procesos de contratacion tales como publicacion en la pagiepaite SECOHA.

[ EVALUACION VARIABLES ]

_TABLA 1-1
GESTION CONTRACTUAL 1
ENTIDAD AUDITADA: EMPRESA DE SERVICIOS PUBLICOS DOMICILIARIOS DE BELEN DE LOS ANDAQUIES "AGUAS ANDAKI 5.A E.S.P"
VIGENCIA 2013-2014
CALIFICACIONES EXPRESADAS POR LOS AUDITORES
Contra
VARIABLES A EVALUAR P o Contratos tos Contrat Promedio | Ponderacion Puntaje Atribuido
restacion -
— 3 | Suministro | @ |Consu | A |os Obra| @
Servicios : PR
5 Itoria Bablica
y
Cumplimiente  de  las  especificaciones a3 2 35 4 a 0 0 0 5750 050 433
técnicas ’ ’ B
Cumplimiento deduccionss de ley 1] z 1] 4 1] 1] 1] 1] 0,00 0,15 0o
Cumplimiento del objeto contractual 93 z 100 4 1] 1] 1] 1] 94.44 0,15 1.2
Labores de Interventoria y seguimiento 50 z 50 4 i} 1] 1] 1] 50,00 0,15 I
Liquidacidn de los contratos 1] 1 B3 4 i} 1] 1] 1] 50,00 0,05 25
CUMPLIMIENTO EN GESTION CONTRACTUAL 1,00 67,9

Fuente: Matriz de calificacion
Elaboré: Comisién de auditoria

1.2 Tecnologias de la Comunicacién y la Informacion

La Contraloria Departamental del Caquetd, como resultado de la auditoria adelantada, conceptia que la g
Tecnologias de la Comunicacilifiormacién &esfavorablecomo consecuencia de la aaidic de24,8

puntos, resultante de pondtesdactordstegridad, disponibilidad, seguridad y confiabilmaevidencia en

la siguiente tabla

TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION
Nota: El resultado de la calificacion de legalidad TICS se refleja en en la hoja Componente Legalidad Gestion
ASPECTO SISTEMAS DE INFORMACION 24,8
CRITERIOS SISTEMAS DE INFORMACION Puntaje Atribuido Calculado
Integridad de la Informacidn. 21,2
Disponibilidad de la Informacion 28,6
Seguridad v Confidencialidad de la Informacidn. 246

FuenteMatriz de calificacion
Elabor6Comision de auditoria
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1.3 Control Fiscal Interno

La Contraloria Departamental del Caqueta, como resultado de la auditoria adelantada, conceptia que el Control
Fiscal Interno presenta deficiencias, especificamente por no tener actualizado y debidamente adoptado el manual de
contratacion, inexistencia de planes de contingencia, politicas de seguridad y manuales de usuario como
consecuencia de la calificacion de 51,5 puntos, mediante la evaluacidn de la existencia de controles con una
ponderacion del 30% y la efectividad de los mismos con 70% como se muestra en el siguiente cuadro:

TABLA 17 4
CONTROL FISCAL INTERNO
VARIABLES A EVALUAR Calificacion Paecial Ponderacion Puntaje Atribuido
valuacion de cormoles Pamera Callioackin eeh An e
m - v -~
pctedad de ks conucles [Segunda 0.0 070 T
i ' Mm v ../ e
{TOTAL 1.6 51.5
Calficacion
2 | | Con
Con deficiencias 1 | geficiencias
0

Fuente: Matriz de cabficacion
Elabord: Comision de audioria

PLAN DE MEJORAMIENTO

La Empresa de Servicios Piblicos de Belén de los Andaquies “Aguas Andaki S.A E.S.P" debera elaborar un Plan de
Mejoramiento que contenga las acciones y metas que permitan solucionar las deficiencias detectadas durante el
proceso auditor y que se describen en el presente informe, las cuales deberan responder a cada una de las
debilidades descubiertas por el equipo auditor y manifestadas en las observaciones administrativas, asi como las
actividades que no se han dado cumplimiento en su totalidad, al igual, que el cronegrama de implementacion y los
responsables del desarrollo. El Plan de Mejoramiento ajustado debera ser entregado dentro de ios quince (15) dias
habiles siguientes al recibo del informe final, segin la Resolucion No.120 del 18 de septiembre de 2008 de la
Contraloria Departamental de! Caqueta.

Atentamente,

/ﬁb Aodrea thlesr-© .
PAOLA ANDREA VELEZ OTALORA

Contralora Departamental del Caqueta (E)
Resolucion No. 030 de 17 de Septembre de 2014
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2. RESULTADOS DE LA AUDITORIA

2.1. GESTIODONTRACTUAL
HallazgdNo. 1 PublicacionSecop dHallazgo Administrativmn alcance disciplinario.

La Empresa de Servicios P¥bIlicos Domicilisa& i os
responsable de garantizar la publicacion de todos los procedimientos y actos asociados a los proce
contratacioy que todos los documentos que estén en medio fisico correspondan a los publicados en el si
electronico de contratacion SERO#Mbargcse evidencigue los responsables de la publicacion no lo estan
realizando en su totalidad, debido a que los actos asociados a la contratacion no haoosiunlpubtzzdos

la Circular Externa No 01 de 21 junio del @0iEdhada de Colombia Compra Eficigmiteiculo 209 de la
Constitucién Nacional de Colomitéh como se puede constatar en los coiftt@ade 201,N°0L8de 2013

N°QL7de 2013N°00 de 204,N°0L8 de 2014N°0@ de 2014en los cuales no se pdbinguno de los actos
contractuales

La anterior situacion se presenta por deficiencias del sistema del control interno sobre la glestjGa contractu
afecta el principio de publicidad en los procesos de cortrai@cdoti® se confiuabazgo administrativo
con alcance disciplinario de conformidad con los articulos 34 y 35 de la Ley 734 de 2002

Hallazgo No.Ragos de seguridad socidgHallazgo Administrativo.

El proceso de contratacidla d@npresa de Servicios Puliiaosni ci | i ari os de Bel ®n
ANDAKI| Ssefge médiarie Aeurdo No. 002 dec2éli€ual se adoptane@nual de contratactn.
embargo, se presentaron las siguientes inconsistencias:

1 Contrato desuministroNo. 005 d2013 0 S u nde Tiohes ty caduchos para el funcionamiento
de h Empresda GUAS A ND A K | seevideAcio que deditroRIél éxpediente de @onirata
contratista no presela®pagos al sistema de seguridad socialrdesksle marzo, abril yayo,
incumpliemmdalo pactado en el contrato.

1 Contrato de suministrdlo. 007 d014fi Sumi ni str o de Radi os par a
operarios de | a Empr es se eAdendid Gue dehtid Aldd bExpeBientd dekE .
contratacioml contratista no presentd el sogettes 7 diasdel mes de marzo, incumpliarido
pactado en el contrato.

Todas estas inconsistenciac@anariag 1o dipuesto en el Articulo 50 deya&9 del 2002, debido a las
deficiencias en la supervisién de los contratos y en general del sistema de lcogtreldotetnce a bajos
niveles de gestion administrativa. Por lo cual se formudal métlestgtv
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HallazgdNo.3 Certificads de antecedentes fiscalelsciplinarios y penale$ Hallazgadministrativo

En los contratos de suministrod8p.017 de 2013enel contrato de Prestacion de Servicios No. 018 de 2013
se observa incumplimigleioParagrafo 1 de la LeydEIP95 ya que no sexigieron los correspondientes
certificados de antecedentes fiscales, disciplinarios y penales, asi mismo, lo dispuesto en el &tifulo 60 de I
de 2000 y articulo 94 del De@i®&tale 2012, dado que no se evidencio que se hayan consui¢ade lgor pa
administracién los antecedentes para estos contratos.

Lo anterior obedegeleficiencias del Sistema de Control Interno en el proceso de gestiéioconeractual,
conduce a bajos niveles de gestion adminBirdtveual se formhbdlag administrativo.

HallazgdNo.4 Recaudo dé&stampillas d Hallazgo administrativo

El municipio de Belén de los Anda@aqeeta, mediante Acuerd20R0201-18 de 29 de Diciembre de 2012
por medio del cual se expidstatuto tributariwunicipal quacluyda adopciéon destampillas y sus tarifas
segun lo sefialado en el articulo 393 del citado acuerdo

Al realizar la verificacion de los déssy®r concepto de estarpplldeporte (1,5%ggun las disposiciones
del municipiel grupo auditor encontrd que para los cdetgtosnistid°005 de 201BI°018 de 2013, N°007
de 2014 917 de 2013 y los contrd&Rrestacion de Servidit®18 de 2014093 de 20140 se realizé el
correspondiente descuento de estaimpitimento de realizar los pagos.

RECAUDO ESTAMPILLAS
CONTRATO: | POR CONCEPTO L VALOR DEL VALOR PAGOS EFECTUADOS
CONTRATO:| ESTAMPILLA
ler Pago: $ 528.000
$ 1.440.000 $18.144 2do Pago: #35.000
Estampilla Pro 3cer Pago: $ 550.000
No. 005 de 2013 Deporte (1.5%) ObservacionEn ningun de los t|
pagos se efectla el descuent(
estampilla.
1 solo pago por : $ 315.520
No. 018 de 2013  Estampilla Pfo $ 315.520 $3.975 ObservacioriNo se evidera el
Deporte (1.5%) descuento pestampilla.
1 solo pago por: $ 1.333.200
No. 007 de 2014  Estampilla Pio | $1.392.000|  $17.539 dObse“’aC'O” No se eV'd’%’IT‘C'a
Deporte (1.5%) escuento por estampilla,
' RETEIVA
1 solo pago por: $ 840.000
Estampilla Pfo Observacion No se evidencia
No. 017 de 2013 Deporte (1.5%) $ 840.000 $10.584 descuento por estampilla.
1 solo pago por: $ 200.000
No. 018 de 2014  Estampilla Pfo $ 200.000 $2.520 Observacion No se evidencia
Deporte (1.5%) ) descuento por estampilla.
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ler Pago: $ 989.688

2do Pago: $ 305.179

3cer Pago: $ 305.179

4to Pago: $ 305.179

5to Pago: $ 305.179

6to Pago: $ 305.179

7mo Pago: $ 305.179

8vo Pago: $ 305.179
ObservacionA pesar dgue no se
ha terminado el contrato. En ni
de los ocho pagos se evidenc
descuento por estampilla.

No. 003 de 2014  Estampilla Pfo $4.794.280 $ 60.407
Deporte (1.5%)

Lo anterior debido a la falta de seguimiento y control a los pagos realizados a los contratistas, conlleva
pérdida de recursos poreadizar correctamente el descuento de estampillas segun las espetificaciones
AcuerddN® 208020118 de 29 de Diciembre de,28i2onsecuencia determina este érgano de control que la
Empresa de Servicios Publicos DomiciliBetsndde los Andj u i e s A AGLEABO ANOAKI e o
gestion fiscal ineficiente, antieconémica que causo presunto detrimesricudresadier $11H9 Por lo

tanto se configurallazgadministrativo

HallazgdNo.5 Manual de contrataciod Hallazgo administrativo

La Empresa de Servi€ioblico®omiciliarios no da cumplimientganoigios de la funcion administrativa y de
la contratacion estatada vez que Mianual d€ontratacicadoptado por AcuerdoNo. 002 deBGituentra
desactualizdo puesto que el contenido presentattdtascomo por ejempmencional SICE(Sistema de
Informacion de la Contratacion Eststialinento que no se aplica por disposicion legal. En el mijsmo sentido
se da cumplimiento al miaened desarrollo de los procesos de contratacion, como en los siguientes casos:

! ARTICULO 6: CATALOGO DE PROVEED®BEBroveedores de bienes y/o servicios que presten
servicios para la Empresa deberan estar registrados en el catalogo de proveedores de bienes y/o st
Para ser registrado, el interesado debera diligémcrateelde inscripcién suministrado par
Empresaademas de adjuntar los documentos alli exigidos, los proveedores de bienes y/o servicio:
hayan tenido relacion comercial con la Empresa, quedaran inscritos de manera automatica, sin el
deberan actualizar los documentos que requéeraanpener dicho catél®goagrafoEl proveedor
de un bien y/o servicio debera estar registrado en el SICE (Articulo 37 Ley 598 de 2000), cuando la
del acto o contrato exceda los cincuenta (50) SMMLV y su registro sera suficientel@doa participa
procesos dentro de la Empidsase encontré ningun formato de insgrgbciat@logo de proveedores
se encuentra fisicamente en mal estado.

f ARTICULO 12: PROCEDIMIENTO PARA LA CONTRADRAON: Régimen Privado de AGUAS
ANDAKIS. A .ESPAANDAKI S. A. E.S.P.0 | os procesos de
derecho privado, para lo cual realizara invitaciones privadas, las cuales dependiendo de la cuantia
o0 servicio deberén ser aprobadas o rechazadas p@itaeclivatae la Empresa.
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Paragrafo 1Para la adquisicion de bienes o servicios que no estén relacionadas con obras
infraestructura y que ademas no exija formalidaddd glendss de Comprasra el encargado de
evaluar las propuest@scptizeiones presentadas por los oferentes elediiiéldgtie proveedores

o en su defecto del SICE. Har& parte de este comité al menos una persona de la Direccion interesa
bien o servicio y en todo caso el Coordinador de Compras y BienesleeCbDiteat Interno vy el
Gerente General de la Empresa. De las evaluaciones realizadas por dicho comité se suscribiran ac
las cuales se expliquen claramente los aspectos evaluados y el resultadBededmpridndaque no

existe dicho Comit Compraen la Empresa

ARTICULO 13: TRAMITE DE LA CONTRAT#Ct(aNiite de seleccion y contratacion se efectuara de
acuerdo con lo siguiente:

Se elaboraran los estudios, disefios, planos, proyectos y documentos para la contratacion que s
caso, con la debida antelacién a la iniciacion del procedimiento.

En los documentos de solicitud de Ofertas que se adopten en la Empresa, nséogstablecera
requisitos generales y particulares que regularan el tramite del procedimiento de contratacién.
Una vez efectuada la invitacion, las propuestas se recibiran el dia y hora sefialados para el efec
procedera a la apertura de las ofertas @atep&@tupo de Control, el cual verificara los aspectos
mas relevantes (valor y documentos esenciales) de la invitacién. Posterior a la apertura se emi
informe el cual se pasa al grupo encargado de evaluar comparativamente las propuestas.

El GrupdEvaluador de la Direccién correspondiente emitird un informe en el tiempo gue para el

efecto se tiene definido en los términos de referencia, el cual se enviara al Gerente General de Iz

Empresa para que sea avalado.

Obtenido el aval, se continla cancelsp contractual. EI Grupo Evaluador podra desestimar por
inconvenientes todas las propuestas, cancelar en cualquier momento el proceso de contrata
adjudicar en todo o en parte a uno o a varios proponentes, cuando el objeto sea divisible.

Una veavalado el informe por parte del Gerente General, se procedera con la notificaciéon a
oferentes, en la cual se indique la aceptacion o no de sus ofertas y de la misma forma se reqt
para que acorde con lo definido en los términos de refaieitcial geoceso de formalizacion
Contractuab. No existe ningun grupo EvaluadobDitedaiétoda vez queo se encontrd ningun
informe&londe se evallan las propuestas de los oferentes.

Lo anterior por deficiencias del Sistema de Control lospnocessde gestion contracti@mbjue conllew
mal manejo de la celebracion de los contratwsuBl se formhédlazgadministraty

2.2.SISTEMAS DE INFORMACIO

Hallazgad\o 6. Infraestructurdecnolégicad HallazgaAdministrativo

Lainfraestructura tecnoldgica es la base que determina la eficiencia y vida de un sistempodgusmformacion
agrupa y organiza el conjunto de elementos tecnolégicos que Bdetegraa.ilportancia saber escoger la

infraestructura tecnolégicaesiabcual se soportara los sistemas de infoyaagiénlimitaa potenciarél

desarrollo y crecimiento @enaresaBasado en lo anterior, durante el prod#so se pudo establecerajue |
Empresa de Servicios Publicos Domiciliarios delBelén deA n AIGUASUANBARI. A . pEeseBta |80 6

siguientes deficiencias:
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6.1. Inexistencia de red de datasableado estructurado

Elsistema de cableado estructurado proporciona una plataforma universal sobre la cual se construye la estr
un sistema de informacién general. El cableado estructurado se plantea para establecer y seguir no
estandares que faciliten la adimondst, deteccion y resolucion de problemas de comunicaciones, el lograr con
con una infraestructura uniforme de cableado puede reducir costos de instalacion y mantenimiento.

El ente auditathm cuenta cama infraestructura tecnolégicaMdrardsofvare, redes de datos) definida,
tampoco adecuada para la ejecucion de labores que en cada una de las dependencias se desarrollan. Prue
estd en que no se hallaron disefios del diagrama de estructura de red y tampoco se evidedei@staiestra fisic
en la inspeccion ocular realizada.

6.2. Espacios inadecuados para el servidor.

No existe un espacio adecuado para el s@gidpo que contieneseftwardNTEGR) comocuarto
acondicionaddose observévidencia de sefializacion queaimpidhiba el acceso a personas no autorizadas
a las instalaciomsnde se encuentra este equipo

6.3. Riesgos eléctricos.

También se pudo deterndeficienciasn las instalaciones eléctricas en las cuales estan conectados los equipc
de coOmputya que estas no son independientes de otras instalaciones que no tienen que ver con la infraest
tecnolégicademas que no hay polos a tierra indepegdsentesio a la falta del cableado estucjuease

describio en el puntbl® anterioepresentan riesgo latente tanto para el recurso humano como para los activo
dela Empreseomo se evidencia en las siguientes imagenes:

En el espacio donde se encuentra el sernvasoiiorartNTEGRIN se pudo observar conexiones eléctricas mal
elboradas creando un alto riesgo de corto circuito como se evidencia en la fotografia No. 1.

Fotografia 1.
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También se observo en la inspeccion ocular que hay canaletas con red eléctrica en mal estado como se m
la fotografia No. 2.

Fotografia 2.

Adicionalmente se encontrd cables eléctricos eypeiestestan debidamente aislados del paso de fmersonas
gue puede causar un accidente colustsgsen las fotografias 3y 4.

Fotografia 3.
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Fotografia 4.

Lo anterior smncibe como incumplimiento a lo establecido en las normas para cableado estructurado tales
TIAJEIA68B. 1 fARequeri mientos m2nimos para el cabl ea
edificios comerciales, gubernamentales y educativdsl A/ EI A°. 569 A fAEspeci fica
tener para el tendido del cableado tabyzoel cableado de backBtieionalmente provee los requerimientos
para los espacios tales como Cuartos de equipos, Closet de Telecomunidacionds 8t©/ | EC 11
ATecnol og?2 a&Sidd einmafso rdrea ccia-bn eado gen®r i c-BNS5008Rr a | ¢
iSi stemas de canales para cables y sistemas de
eléctricma vy de telecomunicaciones?o.

La carencia de apoyo en los recursos tecnalégiaus solo el desempefio de las funciones de cada uno de los
empleadosino también de manera directa la calidad del servicio prestaittagtoda vez que afeds |
sistemas de informacion

La anteriambedece aeficiencias en la Gestién Administratiseayszncia de politicas fEgaistemas de
informacig configurandose por lo taaltazgo administrativo

HallazgoNo 7. Integridad Osponibilidagd Seguridady Confidencialidadie la informacion eel Software
INTEGRIR HallazgdAdministratie.

La Empresa de Servicios Publicos Domicilareo$ d@n de | os Andaqui estdeml&A GUAS
obligacion de garantizar la seguridad de la informacién y el acceso que se tiene a ella, ya que esta es fun
para la toma de decisiones; es por eso que se debe proteger y garantizar los principios de disponi
confiabilidad e igtielad de la misma.
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Después de efectuada la revision al sistema de inftdTBG&IN se presentaron las siguientes
inconsistencias:

7.1 INEXISTENCIA DBCUMENTACION

Falta de documentacion té¢miaauales de usuario, manuales de procedimientos y planes de dehtingencia)
softwardNTEGRIN, lo que dificulta la compresion del sistema, su mantentayercitacion del peason

nuevo en el aredsta documentacion téceisan elemento fundantal e imprescindible porque provee los
antecedentes que permiten conocer como se ha disefiado el sistema, y como debe estar operando para &
eliminar los riesgos de dependimsi@orte técnico externo

Prueba de esto es que la actual fuiaies@onsablid sistema de informacion INTEGRIN fue capacitada por la
anterioen poco tiempo cada vez que se presenta una dificultad delmmsseplicie técnico a MCC de
Colanbigproveedor de dicho software
7.2. DISENO E IMPLEMENTAGNADECUADA

El disefio e implementacidrsaftwarédNTEGRINO asegura que los riesgos que condiecegrdida de
integridade los dataseanminimizados, el uso de funciones de adicion, borrado y modificacion r@ es control:
ademas de preserntasiguientes dificultades:

7.2.1. Anomalias das procesos
Durante el desarrollo de processisseftwartNTEGRIMstesolicita un campo de informacion el cual debe ser
llenada@ompletament@nun nimeraonsecutivo papader seguir con el pro@sainguna razén aparente,
evidenciando una falla de disefio
También se pudo observar que en ocasiones sale de disdgn donde se muestra una alerr@rdm
previo avis@l cual solo se puede cerrar presiatentinera conseculivée@d ENTER llevando al sistema a
cerrarseompletamente

7.22.Discrepanciasn la generacion de reportes.

Otra de las incoherencias mas representativas encontradas en el sistema de informacion INTEGRIN

inexactitud en la generacion derepootes,0 s e evi denci a en el reporte g

POR PUNTO Y FECHA 01 CI CL O £R04e)cugharojd uo thtal delrdcaudiodde 2 O

$26290.600 como se muestra en utakindividoalesen 1, el cu
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900.252.778-7
RELACION DE RECAUDOS POR PUNTO DE RECAUDO Y FECHA
01 CICLO #1
Periodo: Desde el 14/10/2014 hasta 14/10/2014
Fecha y Hora del Reporte 14/10/2014 05:21:15 PM
Punto de Recaudo Fecha Lote No. de Recaudos Valor Recaudado J
01 TESORERIA AGUAS ANDAKI

b pguas )

W ecitos s Nucitos Emprse,
J 4

14/10/2014
1 15 $358,100.00
9 72 $1,932,500.00
Total: 14/10/2014 87 $2,290,600.00
: DAKI 87 <. 2,290,600.00
Total Punto de recaudo: 01 TESORERIA AGUAS ANDAK 3’_/_

Imagel . REPORTE ORELACI DN DE RECAUDOS POR PUNTO

Este reporte se gener - nuevamente mediante Al NF
CICLO #10 el cual se esperarza que diera el mi sr
imager2, existiendo una diferencia de $th48@) no pudo explicar la funcionaria encargada.

Este tipo de inconsistencias se presamtegportes de osrperiodoy la diferenciarié también sin ninguna
explicacioeyidenciandma deficiencia erjacuciodel sistema o un mal manejtafta de capacitacion.
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900.252.778-7 :
INFORME DE RECAUDOS POR CONCEPTO DEL 14/10/2014 AL | /"

01 CICLO #1

Codigo

Fecha del Reporte:

G Moo 14/10/2014
“eriodo: 09 1 DE SEPTIEMBRE AL 27 DE SEPTIEMBRE de 2014
Servicio: AC Acueducto
01 Cargo Fijo Acueducto $621,497.47
02 Consumo Acueducto $913,782.52
06 Matricula $123,439.60
08 Subs(-)/Sobrp(+) Cargo Fijo AC $-286,495.04 -
19 Subs(-)/Sobrp(+) Consumo AC $-195,170.44
34 Tarifa Plena Acueducto $77,026.38
37 Interes Financiacion Matricula $0.00
80 Subsidio Tarifa Plena Acueducto $-60,632.60
Subtotal Servicio: AC Acueducto $1,193,447.89
Servicio: AL Alcantarillado
04 Cargo Fijo Alcantarillado $241,667.50
05 Vertimiento Alcantarillado $382,398.08
““ 10 Subs(-)/Sobrp(+) Cargo Fijo AL $-108,687 47
25 Subs(-)/Sobrp(+) Vertimien. AL $-101,462.23
35 Tarifa Plena Alcantarillado $62,399.00
81 Subsidio Tarifa Plena Alcantarillado $-33,748.33
Subtotal Servicio: AL Alcantarillado $442,566.55
Servicio: BL Barrido y Limpieza
66 barrido y limpieza $285,448.00
67 Subs. Barrido y Limpieza $-140,306.90
Subtotal Servicio: BL Barrido y Limpieza $145,141.10 i
Servicio: OC Otros Conceptos
16 Recargos por Mora $13,332.33
29 Ajuste a la Centena $-443.12
76 Recargos y Multas Periodos Ant $17,278.59
Subtotal Servicio: OC Otros Conceptos $30,167.80
Servicio: RF Cargo Fijo Aseo .
68 Cargo Fijo Aseo $190,125.00
69 Subs Cargo Fijo Aseo $-92,704.95
Subtotal Servicio: RF Cargo Fijo Aseo $97,420.05
Serwcro RT Recoleccion y Transporte
72 Recoleccion y transporte $333,931.21
73 Subs Recoleccion y trans $-133,907.15
Subtotal Servicio: RT Recoleccion y Transporte $200,024.06
Servicio: TD Tratamiento y Disp. Final 3
74 Tratamiento y disposicion fin $280,240.00
75 Subs. Tratamiento y disp final $-137,747.00
Subtotal Servicio: TD Tratamiento y Disp. Final $142,493.00
Servicio: TE Tramo Excedente C?'D :
77 Tramo Excedente 3 $73,875.00
78 Subs. Tramo excedente $-36,021.45 —
Subtotal Servicio: TE Tramo Excedente $37,853.55

Total Periodo: 09 1 DE SEPTIEMBRE AL 27 DE SEPTIEMBRE de 2014

$2,289,114.00

GRAN TOTAL ..

$2,289,114.00

Recuerde : Que en este informe se encuentran distribuidos los conceptos de deuda anterior y las cuotas de finan&iacion ooy .

Imager2. INFORME DE RECAUDOS POR CONCEPTO DEL 14/10/2014 01 CICLO #1.
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7.23. Subutilizaciéon del software.

El sistema de informacion INTEGRIN cuestsooddulosA(c e r ¢ aSistehm éCpmercial, Sistema de
Control, Sistema de Nomina, Sistema de PQR yGRistaniacomo se muestra erfdtografia,sle los
cuales la funcionaria encargada solo uti{&iateesa Comercial, Sistema de Control y Sistemppter RIGR
de capacitacion y ausencia de manuales de.usuarios

Fotografia 5. Modulos del sistema de Informacién INTEGRIN.

7.2.4. ldentificacion de riesgos nula.

El softwartNTEGRIN no cuenta con los requerimientos para asegurar la autenticidad y proteger la integridac
datos, pues los riesgos de este sistema no son idgxtificadoso no senen controles implantados.

7.25. Inadecuado control sobresgtema operativo.

La Empresa de Servicios Publicosiidosade Belén de los Andagiui 1 AGUAS ANDAddntaS. A.
con procedimientos implantados para controlar la instalacion de software en el sistema operativo donde se ¢
instaladel softwartNTEGRIN.

7.2.6. Falta de registros de auditorias.

La empresa no cuentm registros de auditoriaoétivardNTEGRINjue evidencie las actividades de los
usuariodp que indica que el monitoreo de control de acceso es nulo.

Estogegistros deberian incluir:
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