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Florencia, Caquetá  17 de Diciembre de 2014 
 
 
 
Doctora 
MARIA GERTRUDIS TORRES GOMEZ 
Gerente 
Empresa de Servicios Públicos Domiciliarios de Belén de los Andaquíes ñAguas Andakí S.A E.S.P.ò 
Municipio de Belén de los Andaquíes ï Caquetá  
 
 
Asunto: Carta de Conclusiones Auditoria Gubernamental con Enfoque Integral Modalidad Especial a los 

Sistemas de Información y Contratación 2013 - 2014 
 
 
La Contraloría Departamental del Caquetá, con fundamento en las facultades otorgadas por los Artículos 267 y 272 
de la Constitución Política, conforme a lo determinado en el Plan General de Auditorias para la vigencia 2014 
practicó Auditoría Gubernamental con Enfoque Integral Modalidad Especial a la Empresa de Servicios Públicos 
Domiciliarios de Belén de los Andaquíes ñAguas Andakí S.A E.S.Pò, a través de la evaluación de los principios de 
integridad, disponibilidad y confiabilidad de la información de los usuarios, contenida en el sistema de información y 
los resultados de su gestión en desarrollo tecnológico y prestación de servicios profesionales en cuanto al recaudo 
de los servicios, conforme a las normas legales y de procedimientos aplicables, así como el uso oportuno y confiable 
de los mismos. 
 
Es responsabilidad del auditado el contenido de la información suministrada y certificada a la Contraloría 
Departamental del Caquetá, así como la información que no fue allegada o aportada por la citada Empresa, por otra 
parte es responsabilidad del Órgano de Control producir un informe de Auditoría Especial que contenga el 
pronunciamiento sobre los sistemas de información, con fundamento en los procesos y procedimientos auditados, 
que incluye concepto sobre el acatamiento  a las disposiciones legales, la efectividad del control interno y la opinión 
sobre la confiabilidad, disponibilidad e integridad del sistema de información de recaudo de los servicios públicos 
domiciliarios de la Empresa. 
 
El informe contiene la evaluación de los aspectos o componentes de Control de Gestión tales como: La Gestión 
Contractual,  Tecnologías de la Comunicación y la Información y el Control Fiscal Interno, respecto al acatamiento a 
las disposiciones legales, procedimientos y controles  administrativos sobre el acceso, procesamiento, 
confidencialidad, disponibilidad, veracidad de los datos registrados  y  la  salida de información,  orientados a 
mantener la integridad de los datos que se almacenan en el sistema de información, así como la capacitación idónea 
para el manejo del respectivo sistema. Una vez detectados como deficiencias por la comisión de auditoría, serán 
corregidos por la Entidad, lo cual contribuye a su mejoramiento continuo y por consiguiente en la eficiente y efectiva 
producción y/o prestación de bienes y/o servicios en beneficio de la ciudadanía, fin último del control. 
 
La evaluación se llevó a cabo de acuerdo a normas, políticas y procedimientos de auditoría prescritos por la 
Contraloría Departamental del Caquetá, compatibles con las de general aceptación; por lo tanto, requirió acorde con 
ellas, de planeación y ejecución del trabajo, de manera que el examen proporcione una base razonable para 
fundamentar nuestro concepto y opinión de la Gestión Contractual, los Sistemas de Información y el Control Fiscal 
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Interno, en el presente informe.  
 
La auditoría incluyó examen sobre la base de pruebas selectivas, evidencias y documentos que soportan la gestión 
de la Entidad, y el cumplimiento de las disposiciones legales, para lo cual se consideró la información remitida a 
través del SIA durante la vigencia 2013 - 2014, en correspondencia solicitada y remitida por la Empresa de Servicios 
Públicos tanto en medio físico como magnético.  
  
La auditoría incluyo el examen de las evidencias y documentos que soportan el área, actividad o proceso auditado; 
los estudios y análisis se encuentran debidamente documentados en papeles de trabajo, los cuales reposan en los 
archivos de la Contraloría Departamental del Caquetá. 
 
 
ALCANCE DE LA AUDITORÍA 
 
En la Auditoría Gubernamental con Enfoque Integral Modalidad Especial fue evaluada de manera selectiva la gestión 
de la Empresa de Servicios Públicos Domiciliarios de Bel®n de los Andaquies ñAguas Andaki S.A E.S.Pò, respecto de 
la vigencia 2013 y hasta Julio del año 2014, con el siguiente alcance: 
 

¶ Sistema de Información 

 

Evaluación integral a la seguridad, disponibilidad e integridad del sistema que administra la información de 
los usuarios y recaudo en la Entidad, así como la eficiencia, eficacia y confiabilidad de los reportes 
generados desde dicho sistema como base fundamental en la toma de decisiones sobre las políticas 
fiscales, conforme a las leyes aplicables. Se seleccionó el siguiente sistema de información:  
 

o INTEGRIN: Se determinó que la Empresa lleva a cabo todo lo correspondiente al recaudo y 

facturación de los servicios públicos domiciliarios (agua, aseo, alcantarillado), para la vigencia 

2013- 2014. 

 

¶ Gestión Contractual 

 
Evaluación integral y sistemática del proceso de contratación de la entidad durante la vigencia auditada 
donde se evaluó el cumplimiento de los objetos contractuales, deducciones de ley y lo establecido por el 
Acuerdo No. 002 de 2010 por medio de la cual se adopta el Manual de Contratación para la Empresa de 
Servicios Públicos Domiciliarios de Belén de los Andaquies ñAguas Andaki S.A E.S.P.ò, con base en lo 
establecido en la Resolución N° 408 de 2013, por la cual se adoptó y reglamento la metodología para el 
proceso auditor de la Contraloría Departamental del Caquetá (GAT). 
 
Para este efecto, se tuvo en cuenta los informes de contratación presentados por la Empresa, a través del 
Sistema Integrado de Auditoría SIA, adoptado por la Contraloría Departamental del Caquetá para la 
rendición de cuentas e informes de los sujetos de control. 
 
De los sesenta y dos (62) contratos reportados bimestralmente a través de la plataforma SIA, durante la 
vigencia auditada, se seleccionaron seis (6) contratos, teniendo en cuenta un parámetro fundamental, el 
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objeto del contrato con respecto a su contenido: suministros de partes y equipos de cómputo, adquisición de 
software, prestación de servicios profesionales sobre el área de tecnología entre otros aspectos. 
 

¶ Control Fiscal Interno 

 

Se  evaluó la existencia y efectividad de los controles implementados por la Empresa de Servicios Públicos 

en desarrollo de los procesos de la gestión en sistemas de información.  

 
 
CONCEPTO SOBRE EL ANÁLISIS EFECTUADO 
 
La Contraloría Departamental del Caquetá, a través de la auditoría realizada a la Empresa de Servicios Públicos 
Domiciliarios de Bel®n de los Andaquies ñAguas Andaki S.A E.S.Pò, aplicando los instrumentos de evaluación 
durante la vigencia auditada, conlleva que el concepto de la Gestión Fiscal, se califique como Desfavorable, 
teniendo en cuenta  las falencias en confiabilidad, integridad, disponibilidad y seguridad del sistema de información. 
También se observa deficiencia en la etapa de evaluación de las propuestas oferentes, porque no existe un comité 
de compras que evalué de fondo dichas propuestas, verificación de toda la documentación a la hora de iniciar y 
liquidar el contrato, además que no se cuenta con las actividades de supervisión, lo cual trae como consecuencias, 
que en muchas ocasiones no se cumpla a cabalidad con los términos pactados en el contrato. 
 
La Empresa de Servicios P¼blicos Domiciliarios de Bel®n de los Andaquies ñAguas Andaki S.A E.S.Pò no cuenta con 
manuales de procesos y procedimientos actualizados que permitan su aplicación, evaluación y control, lo que origina 
una deficiente gestión y baja calidad en la atención a sus usuarios y por ende de la prestación de los servicios, 
situación que se presenta por falta de implementación del Sistema de Control Interno que garantice que los procesos 
se ejecuten adecuadamente. 
 
La auditoría que se realizó permitió determinar deficiencias respecto al cumplimiento de los principios y normas 
vigentes que ayudan a orientar la administración en la eficiencia, eficacia, economía, equidad y efectividad; además 
permitió detectar carencias en el sistema de información específicamente en los principios de disponibilidad, 
integridad, confiabilidad y seguridad de la información. 
 
Control de Gestión Fiscal    
 

Para la calificación de la auditoria Especial, se utilizó la MATRIZ DE EVALUACIÓN PARA LA GESTIÓN FISCAL, 
siguiendo la metodología elegida para el proceso auditor y adoptada por la Contraloría Departamental del Caquetá,  
según Resolución N° 408 de 2013.  
 
Para la evaluación del Control de Gestión Fiscal, se le proporcionó un peso de la siguiente manera: 60% para 
calificar el manejo de la tecnologías de información y las comunicaciones (TIC'S), teniendo en cuenta especialmente 
los criterios de integridad, seguridad, disponibilidad y confiabilidad;  un porcentaje del 30% a la Gestión Contractual 
sobre la muestra de seis (6) contratos seleccionados de la vigencia 2013 hasta Julio de 2014, cuyos objetos se 
relacionan con el manejo y la adquisición de las tecnologías de la información y  del 10% para el Control Fiscal 
Interno, dando como resultado un total de 40,4 puntos como se muestra a continuación: 
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Fuente: Matriz de calificación 

Elaboró: Comisión de auditoría 

 

Los fundamentos de este pronunciamiento se presentan a continuación: 
 
1. Control de Gestión  

La Contraloría Departamental del Caquetá como resultado de la auditoría adelantada, determina que el concepto del 
Control de Gestión, es Desfavorable, como consecuencia de la calificación de 40,4 puntos, resultante de ponderar 
los factores que se relacionan a continuación: 

  

 Fuente: Matriz de calificaci·n 

  Elaboró: Comisión de auditoría 
 
 
 

Componente Ponderación
Calificación 

Total

1. Control de Gestión 1 58.3

2. Control de Resultados 0 0.0

3. Control Financiero 0 0.0

Calificación total 1.00 58.3

Fenecimiento

Concepto de la Gestión Fiscal

Rango

80 o más puntos

Menos de 80 puntos

0.0

58.3

NO FENECE

MATRIZ DE EVALUACIÓN DE LA GESTIÓN FISCAL

CARTAGENA DEL CHAIRA

2013

Calificación Parcial

0.0

DESFAVORABLE

RANGOS DE CALIFICACIÓN PARA EL FENECIMIENTO

Concepto

FENECE

NO FENECE
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1.1    Gestión Contractual 

La Contraloría Departamental del Caquetá, como resultado de la auditoría adelantada, conceptúa la Gestión 
Contractual Desfavorable, como consecuencia de la calificación de 67,9 puntos, resultante de ponderar los factores 
de cumplimiento de las especificaciones técnicas, deducciones de ley, cumplimiento del objeto contractual, labores 
de interventoría y seguimiento, liquidación de contratos cuando fuera pactada, de igual forma, se presentan falencias 
e ineficiencias en los procesos de contratación tales como publicación en  la página del SECOP y reporte en el SIA. 
 

 
Fuente: Matriz de calificación 
Elaboró: Comisión de auditoría 
 
 

1.2  Tecnologías de la Comunicación y la Información 
 
La Contraloría Departamental del Caquetá, como resultado de la auditoría adelantada, conceptúa que la gestión en 
Tecnologías de la Comunicación e Información es Desfavorable, como consecuencia de la calificación de 24,8 
puntos, resultante de ponderar los factores integridad, disponibilidad, seguridad y confiabilidad como se evidencia en 
la siguiente tabla: 
 

Fuente: Matriz de calificación 
Elaboró: Comisión de auditoría 
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2. RESULTADOS DE LA AUDITORÍA 
  
 
2.1. GESTIÓN CONTRACTUAL 
 
Hallazgo No. 1    Publicación Secop.  ð Hallazgo Administrativo con alcance disciplinario. 
 
La Empresa de Servicios P¼blicos Domiciliarios de Bel®n de los Andaquies ñAGUAS ANDAKI S.A. E.S.Pôô será 
responsable de garantizar la publicación de todos los procedimientos y actos asociados a los procesos de 
contratación, y que todos los documentos que estén en medio físico correspondan a los publicados en el  sistema 
electrónico de contratación SECOP. Sin embargo, se evidenció que los responsables de la publicación no lo están 
realizando en su totalidad, debido a que los actos asociados a la contratación no han sido publicados como lo indica 
la Circular Externa No 01 de 21 junio del 2013 emanada de Colombia Compra Eficiente y Articulo 209 de la 
Constitución Nacional de Colombia, tal como se puede constatar en los contratos N°005 de 2013, N°018 de 2013, 
N°017 de 2013, N°007 de 2014, N°018 de 2014 y N°003 de 2014 , en los cuales no se publicó ninguno de los actos 
contractuales. 
  
La anterior situación se presenta por deficiencias del sistema del control interno sobre la gestión contractual, lo que 
afecta el principio de publicidad en los procesos de contratación. Por tal motivo se configura hallazgo administrativo 
con alcance disciplinario de conformidad con los artículos 34 y 35 de la Ley 734 de 2002. 
 
Hallazgo No. 2 Pagos de seguridad social. ð Hallazgo Administrativo. 
 
El proceso de contratación de la Empresa de Servicios Públicos Domiciliarios de Bel®n de los Andaqu²es ñAGUAS 
ANDAKI S.A. E.S.Pôô se rige mediante Acuerdo No. 002 de 2010 por el cual se adopta el manual de contratación. Sin 
embargo, se presentaron las siguientes inconsistencias: 
 

¶ Contrato de suministro No. 005 de 2013: òSuministro de Toner  y cartuchos para el funcionamiento 
de la Empresa AGUAS ANDAKI S.A. E.S.Pôô, se evidencio que dentro del expediente de contratación, el 
contratista no presentó los pagos al sistema de seguridad social de los meses de marzo, abril y mayo, 
incumpliendo a lo pactado en el contrato. 
 

¶ Contrato de suministro No. 007 de 2014: ñSuministro de Radios para la comunicaci·n con los 
operarios de la Empresa AGUAS ANDAKI S.A E.S.Pò, se evidencio que dentro del expediente de 
contratación, el contratista no presentó el soporte de los 7 días del mes de marzo, incumpliendo a lo 
pactado en el contrato. 
 

Todas estas inconsistencias son contrarias a lo dispuesto en el Artículo 50 de la Ley 789 del 2002, debido a las 
deficiencias en la supervisión de los contratos y en general del sistema de control interno, lo que conduce a bajos 
niveles de gestión administrativa. Por lo cual se formula hallazgo administrativo. 
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Hallazgo No. 3 Certificados de antecedentes fiscales, disciplinarios y penales.  ð Hallazgo administrativo. 
 
En los contratos de suministro No. 005 y 017 de 2013 y en el contrato de Prestación de Servicios No. 018 de 2013, 
se observa incumplimiento del Parágrafo 1 de la Ley 190 de 1995,  ya que no se exigieron los correspondientes 
certificados de antecedentes fiscales, disciplinarios y penales, así mismo, lo dispuesto en el artículo 60 de la Ley 610 
de 2000 y articulo 94 del Decreto 019 de 2012, dado  que no  se evidencio que se hayan consultado por parte de la 
administración los antecedentes para estos contratos.  
 
Lo anterior obedece a deficiencias del Sistema de Control Interno en el proceso de gestión contractual, lo que 
conduce a bajos niveles de gestión administrativa. Por lo cual se formula hallazgo administrativo. 
 
Hallazgo No. 4   Recaudo de Estampillas.  ð Hallazgo administrativo. 
 
El municipio de Belén de los Andaquies - Caquetá, mediante Acuerdo N° 200-02-01-18 de 29 de Diciembre de 2012 
por medio del cual se expide el estatuto tributario municipal que incluye la adopción de estampillas y sus tarifas 
según lo señalado en el artículo 393 del citado acuerdo .  
 
Al realizar la verificación  de los descuentos por concepto de estampilla pro deporte (1,5%), según las disposiciones 
del municipio, el grupo auditor encontró que para los contratos de suministro N°005 de 2013, N°018 de 2013, N°007 
de 2014 y 017 de 2013 y los contratos de Prestación de Servicios N°018 de 2014 y 003 de 2014; no se realizó el 
correspondiente descuento de estampilla al momento de realizar los pagos. 

 
RECAUDO ESTAMPILLAS 

 
CONTRATO: 

 
POR CONCEPTO DE: 

 

 
VALOR DEL 
CONTRATO: 

 
VALOR 

ESTAMPILLA 

 
PAGOS EFECTUADOS 

No. 005 de 2013 

 
Estampilla Pro ï 
Deporte (1.5%) 

 

 
$ 1.440.000 

 
$ 18.144 

1er Pago: $ 528.000 
2do Pago: $ 235.000 
3cer Pago: $ 550.000 
Observación: En ningún de los tres 
pagos se efectúa el descuento por 
estampilla. 

 
No. 018 de 2013 

 

 
Estampilla Pro ï 
Deporte (1.5%) 

$ 315.520 $ 3.975 
1 solo pago por : $ 315.520 
Observación: No se evidencia el 
descuento por estampilla. 

No. 007 de 2014 
 

Estampilla Pro ï 
Deporte (1.5%) 

$ 1.392.000 $ 17.539 

1 solo pago por: $ 1.333.200 
Observación: No se evidencia el  
descuento por estampilla, solo 
RETEIVA. 

 
No. 017 de 2013 

 

 
Estampilla Pro ï 
Deporte (1.5%) 

 

 
$ 840.000 

$ 10.584 

1 solo pago por: $ 840.000 
Observación: No se evidencia el  
descuento por estampilla. 
 
 

 
No. 018 de 2014 

 

 
Estampilla Pro ï 
Deporte (1.5%) 

 
$ 200.000 

$ 2.520 
1 solo pago por: $ 200.000 
Observación: No se evidencia el  
descuento por estampilla. 
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No. 003 de 2014 

 

 
Estampilla Pro ï 
Deporte (1.5%) 

$ 4.794.280 $ 60.407 

1er Pago: $ 989.688 
2do Pago: $ 305.179 
3cer Pago: $ 305.179 
4to Pago: $ 305.179 
5to Pago: $ 305.179 
6to Pago: $ 305.179 
7mo Pago: $ 305.179 
8vo Pago: $ 305.179 
Observación: A pesar de que no se 
ha terminado el contrato. En ningún 
de los ocho pagos se evidencia el 
descuento por estampilla. 

 
 
Lo anterior debido a la falta de seguimiento y control  a los pagos realizados a los contratistas, conllevando a la 
pérdida de recursos por no realizar correctamente el  descuento de estampillas según  las especificaciones del 
Acuerdo N° 200-02-01-18 de 29 de Diciembre de 2012, en consecuencia determina este órgano  de control que la 
Empresa de Servicios Públicos Domiciliarios de Belén de los Andaquies  ñAGUAS ANDAKI S.A. E.S.Pò desplego  una 
gestión fiscal ineficiente, antieconómica que causo presunto detrimento al estado en cuantía de: $113.169. Por lo  
tanto se configura hallazgo administrativo. 

 
Hallazgo No. 5  Manual de contratación.  ð Hallazgo administrativo. 
 
La Empresa de Servicios Públicos Domiciliarios no da cumplimiento a los principios de la función administrativa y de 
la contratación estatal, toda vez que el Manual de Contratación adoptado por AcuerdoNo. 002 de 2010, se encuentra 
desactualizado puesto que el contenido presenta fallas, tales como por ejemplo, se menciona el SICE (Sistema de 
Información de la Contratación Estatal) instrumento que no se aplica por disposición legal. En el mismo sentido, no 
se da cumplimiento al manual en el desarrollo de los procesos de contratación, como en los siguientes casos: 
 
¶ ARTÍCULO 6: CATALOGO DE PROVEEDORES: òLos proveedores de bienes y/o servicios que presten 

servicios para la Empresa deberán estar registrados en el catálogo de proveedores de bienes y/o servicios. 
Para ser registrado, el interesado deberá diligenciar el formato de inscripción suministrado por la 
Empresa, además de adjuntar los documentos allí exigidos, los proveedores de bienes y/o servicios que 
hayan tenido relación comercial con la Empresa, quedaran inscritos de manera automática, sin embargo 
deberán actualizar los documentos que requieran para mantener dicho catálogo. Parágrafo: El proveedor 
de un bien y/o servicio deberá estar registrado en el SICE (Articulo 37 Ley 598 de 2000), cuando la cuantía 
del acto o contrato exceda los cincuenta (50) SMMLV y su registro será suficiente para participar de los 
procesos dentro de la Empresaò. No se encontró ningún formato de inscripción y el catálogo de proveedores 
se encuentra físicamente en mal estado. 

 

¶ ARTICULO 12: PROCEDIMIENTO PARA LA CONTRATACIÓN: ñDado el Régimen Privado de AGUAS 
ANDAKI S.A. E.S.P. ñANDAKI S.A. E.S.P.ò los procesos de contrataci·n que adelante ®sta, se regir§n por el 
derecho privado, para lo cual realizara invitaciones privadas, las cuales dependiendo de la cuantía del bien 
o servicio deberán ser aprobadas o rechazadas por la Junta Directiva de la Empresa.ò 
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Parágrafo 1: Para la adquisición de bienes o servicios que no estén relacionadas con obras de 
infraestructura y que además no exija formalidades plenas, El Comité de Compras será el encargado de 
evaluar las propuestas y/o cotizaciones presentadas por los oferentes elegidos del Catálogo de proveedores 
o en su defecto del SICE. Hará parte de este comité al menos una persona de la Dirección interesada en el 
bien o servicio y en todo caso el Coordinador de Compras y Bienes, el Director de Control Interno y el 
Gerente General de la Empresa. De las evaluaciones realizadas por dicho comité se suscribirán actas, en 
las cuales se expliquen claramente los aspectos evaluados y el resultado de la misma. Se comprobó que no 
existe dicho Comité de Compras en la Empresa. 

 

¶ ARTÍCULO 13: TRAMITE DE LA CONTRATACIÓN: ñEl trámite de selección y contratación se efectuará de 
acuerdo con lo siguiente:  
-  Se elaborarán los estudios, diseños, planos, proyectos y documentos para la contratación que sean del 

caso, con la debida antelación a la iniciación del procedimiento.  
- En los documentos de solicitud de Ofertas que se adopten en la Empresa, se establecerán los 

requisitos generales y particulares que regularán el trámite del procedimiento de contratación.  
-  Una vez efectuada la invitación, las propuestas se recibirán el día y hora señalados para el efecto y se 

procederá a la apertura de las ofertas por parte del Grupo de Control, el cual verificara los aspectos 
más relevantes (valor y documentos esenciales) de la invitación. Posterior a la apertura se emitirá un 
informe el cual se pasa al grupo encargado de evaluar comparativamente las propuestas.  

- El Grupo Evaluador de la Dirección correspondiente emitirá un informe en el tiempo que para el 
efecto se tiene definido en los términos de referencia, el cual se enviara al Gerente General de la 
Empresa para que sea avalado.  

-  Obtenido el aval, se continúa con el proceso contractual. El Grupo Evaluador podrá desestimar por 
inconvenientes todas las propuestas, cancelar en cualquier momento el proceso de contratación y 
adjudicar en todo o en parte a uno o a varios proponentes, cuando el objeto sea divisible.  

- Una vez avalado el informe por parte del Gerente General, se procederá con la notificación a los 
oferentes, en la cual se indique la aceptación o no de sus ofertas y de la misma forma se requerirán 
para que acorde con lo definido en los términos de referencia se inicie el proceso de formalización 
Contractual. ò. No existe ningún grupo Evaluador de la Dirección toda vez que no se encontró ningún 
informe donde se evalúan las propuestas de los oferentes. 

 
Lo anterior por deficiencias del Sistema de Control Interno en los procesos de gestión contractual, lo que conlleva al 
mal manejo de la celebración de los contratos. Por lo cual se formula hallazgo administrativo.  
 
2. 2. SISTEMAS DE INFORMACIÓN 
 
Hallazgo No 6. Infraestructura Tecnológica ð Hallazgo Administrativo 
 
La infraestructura tecnológica es la base que determina la eficiencia y vida de un sistema de información porque 
agrupa y organiza el conjunto de elementos tecnológicos que lo integran. Es de suma importancia saber escoger la 
infraestructura tecnológica sobre la cual se soportara los sistemas de información ya que limitará o potenciará el 
desarrollo y crecimiento de la empresa. Basado en lo anterior, durante el proceso auditor se pudo  establecer que la 
Empresa de Servicios Públicos Domiciliarios de Belén de los Andaquies ñAGUAS ANDAKI S.A. E.S.Pôô presenta las 
siguientes deficiencias: 
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6.1. Inexistencia de red de datos y cableado estructurado. 
 
El sistema de cableado estructurado proporciona una plataforma universal sobre la cual se construye la estrategia de 
un sistema de información general. El cableado estructurado se plantea para establecer y seguir normas y 
estándares que faciliten la administración, detección y resolución de problemas de comunicaciones, el lograr contar 
con una infraestructura uniforme de cableado puede reducir costos de instalación y mantenimiento. 
 
El ente auditado no cuenta con una infraestructura tecnológica (hardware, software, redes de datos) definida, ni 
tampoco adecuada para la ejecución de labores que en cada una de las dependencias se desarrollan. Prueba de ello 
está en que no se hallaron diseños del diagrama de estructura de red y tampoco se evidenció muestra física de ésta 
en la inspección ocular realizada.  
 

6.2. Espacios inadecuados para el servidor. 
 
No existe un espacio adecuado para el servidor (equipo que contiene el software INTEGRIN) como cuarto 
acondicionado. No se observó evidencia de señalización que impida o prohíba el acceso a personas no autorizadas 
a las instalaciones donde se encuentra este equipo. 
 
 6.3. Riesgos eléctricos. 
 
También se pudo determinar deficiencias en las instalaciones eléctricas en las cuales están conectados los equipos 
de cómputo, ya que estás no son independientes de otras instalaciones que no tienen que ver con la infraestructura 
tecnológica, además que no hay polos a tierra independientes y sumado a la falta del cableado estructurado que se 
describió en el punto 6.1.Lo anterior representa un riesgo latente tanto para el recurso humano como para los activos 
de la Empresa como se evidencia en las siguientes imágenes: 
 
En el espacio donde se encuentra el servidor con el software INTEGRIN se pudo observar conexiones eléctricas mal 
elaboradas creando un alto riesgo de corto circuito como se evidencia en la fotografía No. 1. 
 

 
Fotografía 1. 
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También se observó en la inspección ocular que hay canaletas con red eléctrica en mal estado como se muestra en 
la fotografía No. 2. 
 

 
Fotografía 2.  

 
Adicionalmente se encontró cables eléctricos expuestos que no están debidamente aislados del paso de personas, lo 
que puede causar un accidente como se ilustra en las fotografías 3 y 4. 
 

 
Fotografía 3. 
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Fotografía 4. 

 
Lo anterior se concibe como incumplimiento a lo establecido en las normas para cableado estructurado tales como: 
TIA/EIA-568-B.1 ñRequerimientos m²nimos para el cableado estructurado de telecomunicaciones dentro o entre 
edificios comerciales, gubernamentales y educativosò, TIA/EIA 569 A ñEspecifica las v²as (ductos) que se deben 
tener para el tendido del cableado horizontal y del cableado de backbone. Adicionalmente provee los requerimientos 
para los espacios tales como Cuartos de equipos, Closet de Telecomunicaciones etc.ò, ISO/IEC 11801: 2002 
ñTecnolog²a de informaci·n, Sistemas de cableado gen®ricos para las instalaciones del clienteò y la UNE-EN 50085-1 
ñSistemas de canales para cables y sistemas de conductos cerrados de secci·n no circular para instalaciones 
eléctricas y de telecomunicacionesò.  
 
La carencia de apoyo en los recursos tecnológicos afecta no solo el desempeño de las funciones de cada uno de los 
empleados, sino también de manera directa la calidad del servicio prestado por la entidad, toda vez que afecta los 
sistemas de información.  
 
La anterior obedece a deficiencias en la Gestión Administrativa y a la ausencia de políticas para los sistemas de 
información, configurándose por lo tanto hallazgo administrativo. 
 
Hallazgo No 7. Integridad, Disponibilidad, Seguridad y Confidencialidad de la información en el Software 
INTEGRIN ð Hallazgo Administrativo.  
 
La Empresa de Servicios Públicos Domiciliarios de Bel®n de los Andaquies ñAGUAS ANDAKI S.A. E.S.Pôô está en la 
obligación  de garantizar la seguridad de la información y el acceso que se tiene a ella, ya que esta es fundamental 
para la toma de decisiones; es por eso que se debe proteger y garantizar los principios de disponibilidad, 
confiabilidad e integridad de la misma. 
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Después de efectuada la revisión al sistema de información INTEGRIN, se presentaron las siguientes 
inconsistencias: 
 

7.1. INEXISTENCIA DE DOCUMENTACIÓN  
 
Falta de documentación técnica (manuales de usuario, manuales de procedimientos y planes de contingencia) del 
software INTEGRIN, lo que dificulta la compresión del sistema, su mantenimiento y la capacitación del personal 
nuevo en el área. Esta documentación técnica es un elemento fundamental e imprescindible porque provee los 
antecedentes que permiten conocer como se ha diseñado el sistema, y como debe estar operando para así lograr 
eliminar los riesgos de dependencia de soporte técnico externo.  
 
Prueba de esto es que la actual funcionaria responsable del sistema de información INTEGRIN fue capacitada por la 
anterior en poco tiempo y cada vez que se presenta una dificultad deben solicitar soporte técnico a MCC de 
Colombia proveedor de dicho software. 
 

7.2. DISEÑO E IMPLEMENTACIÓN INADECUADA 
 
El diseño e implementación del software INTEGRIN no asegura que los riesgos que conducen a la pérdida de 
integridad de los datos sean minimizados, el uso de funciones de adición, borrado y modificación no es controlado, 
además de presentar las siguientes dificultades: 
 

7.2.1. Anomalías en los procesos. 
 
Durante el desarrollo de procesos en el software INTEGRIN este solicita un campo de información el cual debe ser 
llenado completamente con un número consecutivo para poder seguir con el proceso sin ninguna razón aparente, 
evidenciando una falla de diseño. 
 
También se pudo observar que en ocasiones sale un cuadro de dialogo donde se muestra una alerta de error sin 
previo aviso, el cual solo se puede cerrar presionando de manera consecutiva la tecla ENTER llevando al sistema a 
cerrarse completamente. 
 

 7.2.2. Discrepancias en la generación de reportes. 
 
Otra de las incoherencias más representativas encontradas en el sistema de información INTEGRIN, es la 
inexactitud en la generación de reportes, como se evidencia en el reporte generado por ñRELACIčN DE RECAUDOS 
POR PUNTO Y FECHA 01 CICLO #1ò, periodo 14/10/2014 hasta el 14/10/2014, el cual arroja un total de recaudo de 
$2ô290.600 como se muestra en la imagen 1, el cual fue corroborado con las facturas individuales.  
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Imagen 1. REPORTE òRELACIĎN DE RECAUDOS POR PUNTO Y FECHA 01 CICLO #1. 

 
Este reporte se gener· nuevamente mediante ñINFORME DE RECAUDOS POR CONCEPTO DEL 14/10/2014 01 
CICLO #1ò el cual se esperar²a que diera el mismo valor, pero arroja un total de $2ô289.114 como se muestra en la 
imagen 2, existiendo una diferencia de $1.486, la cual no pudo explicar la funcionaria encargada. 
 
Este tipo de inconsistencias se presentaron en reportes de otros periodos y la diferencia varió también sin ninguna 
explicación, evidenciando una deficiencia en la ejecución del sistema o un mal manejo por falta de capacitación. 
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Imagen 2. INFORME DE RECAUDOS POR CONCEPTO DEL 14/10/2014 01 CICLO #1. 
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7.2.3. Subutilización del software. 
 
El sistema de información INTEGRIN cuenta con seis módulos (Acerca deé, Sistema Comercial, Sistema de 
Control, Sistema de Nómina, Sistema de PQR y Sistema Gerencial) como se muestra en la fotografía 5, de los 
cuales la funcionaria encargada solo utiliza tres (Sistema Comercial, Sistema de Control y Sistema de  PQR) por falta 
de capacitación y ausencia de manuales de usuarios.  
 

 
Fotografía 5. Módulos del sistema de Información INTEGRIN. 

 
 

7.2.4. Identificación de riesgos nula. 
 
El software INTEGRIN no cuenta con los requerimientos para asegurar la autenticidad y proteger la integridad de los 
datos, pues los riesgos de este sistema no son identificados por lo tanto no se tienen controles implantados.  
 

7.2.5. Inadecuado control sobre el sistema operativo. 
 
La Empresa de Servicios Públicos Domiciliarios de Belén de los Andaquíes ñAGUAS ANDAKI S.A. E.S.Pôô no cuenta 
con procedimientos implantados para controlar la instalación de software en el sistema operativo donde se encuentra 
instalado el software INTEGRIN. 
 

7.2.6. Falta de registros de auditorías. 
 
La empresa no cuenta con registros de auditoría al software INTEGRIN que evidencie las actividades de los 
usuarios, lo que indica que el monitoreo de control de acceso es nulo.  
 
Estos registros deberían incluir: 
 


