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HECHOS RELEVANTES

La Contraloria General de La Republica, dentro de su politica general de modernizacidén del control fiscal, viene
aplicando procedimientos de auditoria encaminados a medir la forma econdmica, eficiente y efectiva en las que las
entidades sujetas a su fiscalizacion utilizan los recursos asignados para alcanzar las metas y objetivos propuestos.

Por tal razén y dada la importancia de lo anterior para el sector gubernamental y su implicacion en las gestiones de
los recursos de los municipios, la contraloria departamental evidencia la necesidad de realizar una auditoria
informatica a los sistemas de informacién de la alcaldia del municipio de La Montafita del departamento del
Caqueta, con el proposito de evaluar la seguridad, confiabilidad, integridad y disponibilidad de la informacién,
verificando el adecuado uso de los recursos administrados y analizar los avances realizados en el plan de Gobierno
En Linea.

El proyecto se formula tomando como base el Plan General de Auditoria vigencia 2012 de la Contraloria
Departamental del Caquetd, donde se establecen los lineamientos, normas, politicas y procedimientos de la
auditoria.

Es de mencionar que cualquier sistema de informacién esta sujeto a errores tanto humanos como informaticos, los
cuales pueden generar graves consecuencias en el normal funcionamiento de la organizacion tales como perdida de
datos, inconsistencia en la informacion, robo de la informacion, duplicacion de datos y fraudes, por tal razon se
genera la necesidad de evaluar el funcionamiento y la administracién de estos sistemas, con el fin de verificar y
monitorear su correcto desempefio dentro de la organizacion. Ademas, cabe resaltar que hasta el momento no se ha
realizado ningun tipo de auditoria informatica a los sistemas de informacién en la alcaldia de La Montafita.
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Doctor

ARLEX GOMEZ LOPEZ
Alcalde Municipal

La Montafiita, Caqueta

La Contraloria Departamental del Caqueta, con fundamento en las facultades otorgadas por el articulo 267 de la
Constitucién Politica, practicd Auditoria Gubernamental con Enfoque Integral Modalidad Especial a la alcaldia del
municipio de La Montafiita, a través de la evaluacion de los principios de confiabilidad, disponibilidad e integridad de
los sistemas de informacién, con los cuales administra los tributos de impuesto predial unificado e industria y
comercio, la evaluacion se realizd desde el periodo comprendido entre el 1 de enero de 2011 hasta el 24 de octubre
del presente afo.

La auditoria comprobd que los sistemas de informacion para la gestion de los mencionados tributos no garantizan
los principios de confiabilidad, disponibilidad e integridad de la informacion. De igual manera hace falta cumplir con
ciertos procesos administrativos, de planeacion y de control interno primordiales que deberan ser implementados
para el mejoramiento de los procesos, llevando a que se cumpla de mejor forma las disposiciones legales y
requerimientos de la alcaldia.

Es responsabilidad de la administracion el contenido de la informacion suministrada y analizada por el ente auditor.
La responsabilidad de la Contraloria Departamental del Caqueta consiste en producir un informe integral que
contenga el pronunciamiento sobre los sistemas de informacion, con fundamento, primero, en el concepto sobre la
gestion adelantada por la administracion municipal, en las areas o procesos auditados, que incluye conceptos sobre
el acatamiento a las disposiciones legales, la efectividad del sistema de control interno y segundo la opinion sobre la
confiabilidad, disponibilidad e integridad de los sistemas de informacién.

La evaluacion se llevo a cabo de acuerdo con normas de auditoria gubernamental colombianas — NAGC compatibles
con las normas internacionales de auditoria - NIAS y con politicas y procedimientos de auditoria gubernamental con
enfoque integral prescritos por la Contraloria General de la Republica y adoptados por esta entidad, consecuentes
con las de general aceptacion; por lo tanto, requirié acorde con ellas, de planeacién y ejecucién del trabajo de
manera que el examen proporcione una base razonable para fundamentar los conceptos y la opinién expresada en
el informe integral.

La auditoria incluy6 el examen sobre la base de pruebas selectivas de las evidencias y documentos que soportan la
gestion de la entidad, y el cumplimiento de las disposiciones legales, asi como la adecuada implementacion y
funcionamiento del sistema de control interno; los estudios y andlisis se encuentran debidamente documentados en
papeles de trabajo, los cuales reposan en los archivos de la Contraloria Departamental del Caqueta.

ALCANCE DE LA AUDITORIA

En la auditoria Gubernamental con Enfoque Integral Modalidad Especial se examin6 de manera selectiva la gestion
de la alcaldia de la Montafita con el siguiente alcance:

e Sistemas de informacién

Se seleccionaron los siguientes sistemas de informacion:
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e CORPOR: Se determind que el municipio lleva a cabo todo lo correspondiente al impuesto predial unificado
mediante este sistema de informacién.

¢ IMPUESTO DE INDUSTRIA Y COMERCIO: Se determiné que el municipio lleva a cabo todo lo
correspondiente al impuesto de industria y comercio de manera manual.

Igualmente se evaluaron los contratos referentes a suministro de partes y equipos de computo, adquisicion de
software y prestacion de servicios profesionales sobre el &rea tecnoldgica.

LIMITANTES

En el proceso auditor se presentaron limitantes, en la obtencién de la informacion, dificultando el avance en los
términos establecidos en el cronograma de actividades, conllevando a solicitud de prérroga, por cuanto se carecia de
todo lo relacionado con el sistema de informacion que gestiona el impuesto predial.

La demora en la entrega de la informacion durante el proceso auditor, afect en gran medida, la oportuna tabulacion
de la misma.

CONCEPTO SOBRE EL ANALISIS EFECTUADO
1. Sistemas de informacion

La Contraloria Departamental del Caqueta como resultado de la auditoria adelantada, conceptua que sobre los
sistemas de informacion para la gestion de recaudos del impuesto predial unificado e impuesto de industria y
comercio, los procesos administrativos y las actividades desarrolladas que fueron auditadas, no cumplen con los
principios evaluados de confiabilidad, disponibilidad e integridad, como consecuencia de los siguientes hechos:

En el proceso auditor se evidencié que para los sistemas de informacién antes mencionados no se han establecido
mecanismos de control que contribuyan a garantizar los principios expuestos, siendo este un sistema de informacion
de caracter gubernamental y con mayor relevancia dado que maneja el Impuesto Predial Unificado y que constituye
la principal fuente de ingresos propios que tiene el municipio.

De la misma manera se verificd la inhabilidad de algunas personas para ejecutar contratos concernientes a
actividades de la ingenieria, debido a que no cuentan con tarjeta profesional para ejercer dichas actividades.

También fue posible determinar el incumplimiento a un contrato, el cual no fue ejecutado a cabalidad, pero si fue
cancelado en su totalidad sin informar dicha situacion por parte del interventor.

RELACION DE HALLAZGOS

En desarrollo de la presente auditoria, se establecieron diez y siete (17) hallazgos administrativos y tres (3) con
presunta incidencia disciplinaria.

PLAN DE MEJORAMIENTO

La alcaldia de La Montafita debera elaborar un Plan de Mejoramiento que contenga las acciones y metas que se
implementaran por parte de la entidad para solucionar las deficiencias que se describen en el informe, las cuales
deberan responder a cada una de las debilidades detectadas por el equipo auditor y enunciadas en los hallazgos, asi
como las actividades que no se han cumplido en un 100%, de igual forma el cronograma para su implementacion y

6 Control Fiscal Visible con Impacte Sacial

Nif: 891190246-1

Edificic de la Gobernacion, Cra. 13 Mo, 15-00 Pisa 3

Fax: 4352391, Tel: 4353199, Cel 3208859894
www.cdc.gov.co - Email: contactenos@cde.gov.co
Linea Transparente: 018000978515



CONTRALORIA

De}mrmmenm[ del Caquetd

los responsables de su desarrollo; dicho documento deberd entregarse a la Contraloria Departamental del Caqueté
dentro de los quince (15) dias habiles siguientes al recibo del informe final, segin lo establecido en la Resolucion
No.120 del 18 de septiembre de 2008 de la Contraloria Departamental del Caqueta.

Cordialmente,

ORIGINAL FIRMADO
GUSTAVO ESPINOSA FERLA
Contralor Departamental
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3. RESULTADOS DE LA AUDITORIA

La Contraloria Departamental del Caquetd, adelanté el Proceso de Auditoria Gubernamental con Enfoque Integral en
la Modalidad Especial para evaluar los principios de confiabilidad, disponibilidad e integridad de los sistemas de
informacién, con los cuales administra los tributos de impuesto predial unificado e industria y comercio de la vigencia
2011; para dar alcance al objeto de la auditoria, se practicd el examen enfocado a la linea de auditoria, de Sistemas
de Informacion, para lo cual se incluy6 el examen de la informacién suministrada por el Ente Auditado por medio de
la plataforma SIA y remitida de manera fisica, realizando el analisis de los mismos y verificando el cumplimiento de
las disposiciones legales y procedimientos adoptados por el municipio.

3.1 LINEA SISTEMAS DE INFORMACION
HALLAZGO N° 1 DESACTUALIZACION MAPA DE PROCESOS.

Un mapa de procesos segun el Modelo Estandar de Control Interno para el Estado Colombiano- MECI 1000:2005 -
es la ‘“representacion grafica de los procesos Estratégicos, Misionales, de Apoyo y de Evaluacion y sus
interacciones”. Un mapa de riesgos es un gréfico donde se establecen las acciones, los responsables, el
cronograma y los indicadores de dichos procesos que podrian verse afectados durante la ocurrencia de un evento
adverso. Por lo tanto los dos mapas deben tener los mismos procesos identificados. En la Alcaldia del municipio de
La Montafiita, se observa que la elaboracion de estos mapas se ha realizado de forma individual, dado que se
evidencia poca relacién e inconsistencias entre ellos; el hallazgo que se identificd es la existencia de un proceso
llamado Gestidn de Sistemas en el mapa de riesgos, el cual no esta establecido en el mapa de procesos. Lo que nos
indica que se identificaron riesgos a un proceso que no existe.

En este contexto, el Departamento Administrativo de la Funcion Publica (DAFP), facultado mediante el Decreto 1599
de 2005 Articulo 3, dispuso: “El Departamento Administrativo de la Funcion Pablica, DAFP, administrara y distribuira
para todas las entidades del Estado obligadas conforme al articulo 5° de la Ley 87 de 1993, los instrumentos
necesarios para el disefio, desarrollo e implementacion de cada uno de los elementos, componentes y subsistemas
del Modelo Estandar de Control Interno” para adecuarse a estas normativas, esta entidad publica la cartilla Guia de
Administracion del Riesgo, con el fin de apoyar a las entidades del Estado en la implementacion del componente
Administracion de Riesgos del MECI.

En la cartilla Guia Administracion del Riesgo, establece que la Administracién del Riesgo por ser un componente del
Subsistema de Control Estratégico, se sirve de los resultados generados por el componente direccionamiento
estratégico, para el analisis de riesgos de los procesos y la definicion de las politicas institucionales para su
tratamiento.

De igual forma se evidenci6 una incoherencia entre el mapa de procesos y el manual de politicas de operacién por
procesos, revisando estas politicas se encontré que existe un proceso denominado Gestién Informatica, el cual tiene
politicas de operacién relacionadas con Sistemas de Informacion, pero este no se encuentra en el mapa de
procesos ni tampoco en el mapa de riesgos de la alcaldia. Lo que quiere decir que también se establecieron
politicas de operacidn a procesos que no existen.

La anterior situacién, se presenta por deficiencias del sistema de control interno, en tal sentido se configura como
hallazgo administrativo.
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HALLAZGO N°2 INADECUADA ADMINISTRACION DE RIESGOS

La administracidn de riesgos para los Sistemas de Informacién (S.1), especificamente para CORPOR en la alcaldia
del municipio de La Montaiiita, es calificada segun estudio realizado dentro de una insuficiencia critica, dado que
existe desconocimiento de los riesgos del sistema de informacién por parte de los funcionarios que lo administran,
situacién que evidencia la necesidad de comunicar los avances institucionales en el manejo de los riesgos para
sistemas de informacién. La percepcién indica que los servidores publicos no tienen claro su rol ni el de la
dependencia de la cual hacen parte en el manejo de los riesgos. Siendo para el estado Colombiano la
Administracion de Riesgos un factor importante para las entidades publicas determinado en la Ley 87 de 1993, por la
cual se establecen normas para el gjercicio del control interno en las entidades y organismos del Estado y se dictan
otras disposiciones, articulo 2° literal a) “Proteger los recursos de la organizacion, buscando su adecuada
administracién ante posibles riesgos que los afectan”. Articulo 2 literal f) “Definir y aplicar medidas para prevenir los
riesgos, detectar y corregir las desviaciones que se presenten en la organizacion y que puedan afectar el logro de
los objetivos”. De igual forma el Decreto 1599 de 2005 por el cual se adopta el Modelo Estandar de Control Interno
para el Estado Colombiano, se decreta en el Articulo 1°. Adoptase el Modelo Estandar de Control Interno para el
Estado Colombiano MECI 1000:2005, “el cual determina las generalidades y la estructura necesaria para establecer,
documentar, implementar y mantener un Sistema de Control Interno en las entidades y agentes obligados conforme
al articulo 5° de la Ley 87 de 1993”. En este sentido, la Alcaldia estd siendo ajena al tema de los riesgos
relacionados con los sistemas de informacién y no esta buscando cdmo manejarlos, ni controlarlos, de igual forma,
solo se estd tomando los riesgos para los sistemas de informacion de carécter econdmico y estan directamente
relacionados con la parte financiera, cuando MECI Establece en el literal 2.2.3 que los Sistemas de Informacion son
un Elemento de Control, conformado por el conjunto de recursos humanos y tecnol6gicos utilizados para la
generacion de informacion, orientada a soportar de manera mas eficiente la gestion de operaciones en la entidad
publica.

Situacién que se presenta por deficiencias en el sistema de control interno, generando bajos niveles de gestion
administrativa. Se configura hallazgo administrativo.

HALLAZGO N° 3 PROCESO DE INDUCCION Y REINDUCCION

La formacién y capacitacion de los empleados del estado ocupa un sitio de preferencia dentro de los procesos de
gestiéon del talento humano por las incidencias positivas que las mismas tienen para el servidor y para la
administracion publica.

Asi mismo, el articulo 7 del Decreto Ley 1567 de 1998 establece que los planes institucionales de cada entidad
deben incluir obligatoriamente, ademas de programas de induccion, programas de reinduccion, los cuales deberan
hacerse por lo menos cada dos afios, 0 antes, en el momento en que se produzcan los cambios.

En consecuencia la alcaldia de La Montafita no lleva un proceso formal de reinduccion para los funcionarios en
temas relacionados con CORPOR, cuando se evidencia que se ha generado una serie de actualizaciones a este
sistema.

Situacion que se presenta por falencias en la gestion de talento humano. Se configura hallazgo administrativo.
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HALLAZGO N° 4 COMPETENCIAS LABORALES

Se determind que algunos funcionarios de la Secretaria de Hacienda no tienen competencia con base en su
educacion y formaciéon apropiadas para cumplir la funcién de administrar CORPOR en la entidad. Para el cargo
AUXILAR ADMINISTRATIVO, segun el manual de funciones de la alcaldia, se necesita tener la certificacion del
SENA de competencias laborales y esta certificacion no se evidencié en la hoja de vida del funcionario publico que
se encuentra ocupando este cargo.

Lo anterior, se presenta por las falencias en la gestion de talento humano, se configura hallazgo administrativo.

HALLAZGO N° 5 MANUAL ESPECIFICO DE FUNCIONES DESACTUALIZADO

El manual especifico de funciones, competencias y requisitos, se encuentra desactualizado frente a la descripcion
de las funciones del cargo auxiliar administrativo para el area de Hacienda, se comprobd que hay funciones que se
encuentran repetidas. Asi mismo el manual no ha sido socializado con los funcionarios de la Secretaria de Hacienda,
y algunas de las funciones que estan estipuladas en este no corresponden al cargo del auxiliar administrativo, por lo
tanto no se realizan.

Situacién que se presenta por las falencias en el sistema de control interno. Se configura hallazgo administrativo.

HALLAZGO N° 6 INEXISTENCIA DE POLITICAS DE OPERACION PARA EL PROCESO GESTION FINANCIERA
DE LOS RECURSOS

La Alcaldia de La Montafiita certificd que los sistemas de informacién pertenecen al proceso gestion financiera de
los recursos, realizando la evaluacién se evidencio que no existen politicas de operacion para dicho proceso, por lo
tanto no hay procedimientos, ni controles, ni indicadores establecidos para este. Lo anterior genera un
incumplimiento a la Ley 87 de 1993, Articulo 4. “ELEMENTOS PARA EL SISTEMA DE CONTROL INTERNO. Toda la
entidad bajo la responsabilidad de sus directivos debe por lo menos implementar los siguientes aspectos que deben
orientar la aplicacion del control interno. Literal b) Definicidn de politicas como guias de accion y procedimientos para
la ejecucion de los procesos.”

La anterior situacién, se presenta por deficiencias del sistema de control interno. En tal sentido se configura
hallazgo administrativo.

HALLAZGO N° 7 INCUMPLIMIENTO DE LAS POLITICAS DE OPERACION PARA LA GESTION INFORMATICA

La Alcaldia de la Montafita no cumple con las politicas de operacion adoptadas dentro del proceso de
implementacion del Modelo Estandar de Control Interno (MECI) 1000:2005, toda vez que los funcionarios de la
Secretaria de Hacienda no conocen las politicas de operaciéon de dicho proceso, tales como la politica de:
“‘Mantener libre de virus la informacion que procesa La Alcaldia de la Montafiita, realizando un control permanente en
los sistemas de informacién, mediante el acompafiamiento a los usuarios en la ejecucién de los antivirus y la
actualizacion de estos”, debido a que no cuenta con un antivirus donde se encuentra alojado el sistema de
informacién CORPOR.

Por ofra parte, no se evidencia la implementacion de un método seguro que permita salvaguardar y proteger la
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informaciéon almacenada en el sistema, ni la realizacién de respaldos de informacién (Back-ups) con los
procedimientos establecidos, toda vez, que se guarda la informacion sensible en memoria flash (USB), que a pesar
de ser un dispositivo muy econdmico, es un dispositivo que tiene una vida de acceso y almacenamiento muy bajo,
tienen ciclos de lectura y escritura limitados, poca seguridad para recuperacion de datos, igualmente no se tiene una
cadena de custodia de este dispositivo USB en la alcaldia, lo cual conlleva al incumplimiento de la politica de
“Salvaguardar y proteger la informacion que procesa La Alcaldia de la Montafiita, haciendo uso de sistemas y
medios de almacenamiento (CD-R CD-RW, Discos Duros) volviéndolo agil, seguro y de facil acceso’.

No se evidencia niveles de seguridad y controles para el acceso a CORPOR, debido a que no se renueva
periddicamente la clave de acceso al sistema, incumpliendo lo establecido en la politica de “Crear niveles de
sequridad y controles para el acceso a la informacion de La Alcaldia de la Montafiita, mediante la implementacion de
herramientas, como la asignacion de claves de acceso a los diferentes programas, renovacion periodica de las
claves, evaluacion periddica a los niveles de seguridad de los sistemas de informacion”.

Todo lo anterior viola lo estipulado en el Modelo Estandar de Control Interno MECI 1000:2005 el cual fue adoptado
por el Estado Colombiano mediante el decreto N°. 1599 de 2005 y reglamentada su implementacién en los
municipios de 3a, 4a, 5a y 6a categoria, en particular lo dispuesto en el numeral 2.2.3 “Sistemas de Informacién (...)
estos deben tener procedimientos disefiados, mecanismos de control implementados y deben estar a cargo de los
responsables de los procesos (...)".

Lo anterior, se presenta por las falencias en el sistema de control interno, el deficiente desempefio de las
obligaciones tanto de los funcionarios que tienen a su cargo estos procedimientos y de los asesores en materia de
sistemas. Se configura hallazgo administrativo.

HALLAZGO N°8 SEGURIDAD, INTEGRIDAD Y DISPONIBILIDAD DE LA INFORMACION EN CORPOR.

Se ha determinado que el municipio lleva a cabo todo lo correspondiente al impuesto predial unificado mediante el
sistema de informacion CORPOR. Para el estado colombiano en el Modelo Estandar de Control Interno (MECI) un
“sistemas de informacion se entiende el conjunto de tecnologias informaticas construidas, los procedimientos
disefiados y los mecanismos de control implementados y la asignacion de personas responsables por la captura
procesamiento, administracion y distribucién de datos e informacion”. Todo esto encaminado a que estos elementos
trabajen interrelacionadamente para:

*  Mantener la integridad de los datos,

«  Agilizar la obtencion de informes y

«  Garantizar la confiabilidad de la ejecucion de las operaciones internas, al igual que la
generacion de datos e informacion dirigida a los grupos de interés externos.

Realizando la evaluacién a CORPOR, se concluye que el sistema no cumple con ningunos de los elementos
anteriormente expuestos, pues no se han establecido mecanismos de control que contribuyan a garantizar la
confiabilidad, seguridad e integridad de la informacién que se ingresa a CORPOR, siendo este un sistema de
informacién de caracter gubernamental y con mayor relevancia es el que maneja el Impuesto Predial Unificado que
constituye la principal fuente de ingresos propios que tiene el municipio.

Esta situacion conlleva al incumplimiento de la Ley 1266 de 31 de diciembre de 2008, “por la cual se dictan las
disposiciones generales del Habeas Data y se regula el manejo de la informacién contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se
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dictan otras disposiciones, en el cual el articulo 4. Establece los “Principios de la administracién de datos” literal “f)
Principio de seguridad. La informacion que conforma los registros individuales constitutivos de los Bancos de Datos a
que se refiere la Ley, asi como la resultante de las consultas que de ella hagan sus usuarios, se deberd manejar con
las medidas técnicas que sean necesarias para garantizar la seguridad de los registros evitando su adulteracion,
pérdida, consulta o uso no autorizado”;

En este contexto la Direccion General de Apoyo Fiscal del Ministerio de Hacienda Crédito Publico en desarrollo de
las funciones de asesoria y asistencia técnica que hacen parte de sus competencias, entrego a todas las entidades
territoriales el Manual de Fiscalizacion para Entidades Territoriales, donde establece que los sistemas de informacion
deben garantizar la confidencialidad de la informacion. “Se debe cuidar que la informacion del contribuyente no se
utilice para fines distintos de los tributarios. “Los funcionarios solo podran utilizarla para el control, recaudo
determinacion, discusion y administracion de los impuestos y para efectos de informaciones impersonales de
estadistica” y los bancos y demas entidades que con autorizacion conozcan las informaciones y demas datos de
cardcter tributario de las declaraciones, deberan guardar la mas absoluta reserva con relacion a ellos y solo podran
utilizar para los fines del procesamiento de la informacién, que demanden los reportes del recaudo y recepcion,
exigidos por la administracion tributaria municipal. (Estatuto Tributario Nacional, Articulo 583). En igual sentido, sobre
la informacién no tributaria se debe asegurar el derecho a la intimidad”.

Para la realizacion de dicha evaluacion se tom6 como base la normatividad del gobierno electrénico en Colombia del
Programa Gobierno en linea que adelanta el Ministerio de Tecnologias de la Informacion y las Comunicaciones, el
cual profirié la normatividad sobre seguridad de la informacién, donde se estipula que en Colombia, las normas
internacionales en seguridad de la informacion, han sido adoptadas por el Instituto Colombiano de Normas Técnicas
y Certificacion, ICONTEC, y que La norma NTC ISO/IEC 27001 fue liberada por el Instituto Colombiano de Normas
Técnicas y Certificacién, ICONTEC en el afio 2006 y es una copia idéntica por traduccion de la norma ISO/IEC
27001. Encontrando las siguientes inconsistencias:

8.1 Inexistencia de documentacion

Falta de documentacion técnica del sistema de informacion CORPOR, lo que dificulta la compresién del sistema,
demandando tiempos considerables para su mantenimiento e imposibilitando la capacitacion del personal nuevo en
el area. Siendo este un elemento fundamental e imprescindible para el control interno en general y del sistema en
particular; porque es el que provee los antecedentes que permiten conocer como se ha disefiado el sistema, y como
deberia estar operando para asi lograr eliminar los riesgos de dependencia con respecto a determinados
funcionarios que conocen el sistema.

8. 2 Problemas de integridad de la informacién

Se evidencio que en CORPOR, a nivel de base de datos faltan validaciones de ingreso de datos, pues se observéd
que en campos que solo deberia permitir caracteres alfabéticos de la A a la Z, como lo es el nombre de los
propietarios, permite valores numéricos, asi mismo en campos que deberian ser numéricos como la ficha catastral,
permite caracteres alfabéticos e igualmente ocurre en el caso de la validacion de datos por tamafios de los campos
donde se observa que CORPOR no tiene definido un méaximo o un minimo de caracteres para los campos
establecidos. Este tipo de errores puede causar diferencias significativas en los resultados del sistema, provocar
errores en los totales con relacion a los de otros sistemas, y afecta directamente la confiabilidad, la veracidad e
integridad de la informacién.
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8.3 Disefio e implementacion inadecuada

El disefio e implementacion de CORPOR no aseguran que los riesgos que conducen a pérdida de integridad son
minimizados, el uso de funciones de adicién, borrado y modificacién para implementar cambios en los datos no es
controlada, puesto que las bases de datos se manejan en archivos de texto donde se encuentran las siguientes
dificultades:

8.3.1 Redundancia e inconsistencia de datos.

Existen datos repetidos que provocan duplicidad de la informacién, lo que conduce a que el nivel de almacenamiento
sea alto. La redundancia de datos genera que al momento de actualizar un dato se deba hacer la modificacion en
todos los archivos en los que se encuentre ese dato, porque si no se hace asi, todos los sitios en que no se realizé
la actualizacién pasaran a tener valores incorrectos.

8.3.2 Problema en el acceso a los datos.

Cuando se requiere de ciertos datos diferentes, de archivos diferentes, la obtencion, consulta y modificacion de los
datos no se puede hacer directamente de forma practica y eficiente, por lo tanto se puede decir que no es un
sistema Optimo, pues no minimiza tiempo ni esfuerzo en la ejecucion de las actividades del personal de la Secretaria
de Hacienda.

8.3.3 Aislamiento de datos.

Debido a que los datos estan dispersos en varios archivos, y los mismos estan en diferentes formatos, es dificil
recuperar los datos apropiados en caso de alguna eventualidad o falla en el sistema o en el equipo donde se
encuentra CORPOR, toda vez que el sistema no se encuentra disefiado con un gestor de base de datos que permita
la integridad de la informacién.

8.3.4 Problemas de atomicidad.

No se asegura que cuando ocurra un fallo y sea detectado, se restauren los datos a un estado de consistencia que
existia antes del fallo. Es dificil asegurar esta propiedad en un sistema de archivos tradicional como los que maneja
CORPOR. Asi mismo presenta problemas a nivel de transacciones, pues una transaccién se caracteriza por que se
completa en su totalidad (se actualizan todos los datos) o no se actualiza nada y CORPOR no permite esto, permite
almacenar datos desactualizados.

8.3.5 Anomalias en el acceso concurrente.

CORPOR permite a mdltiples usuarios actualizar los datos de un mismo archivo simultdneamente, debido a que no
maneja control de sesiones y usuarios, lo que puede ocasionar datos inconsistentes o un estado incorrecto.

8.3.6 Problemas de seguridad.

No todos los usuarios de un sistema de bases de datos deberian poder acceder a todos los datos. En CORPOR es
dificil garantizar tales restricciones de seguridad con los archivos de texto, pues no maneja un Sistema Gestor de
Base de Datos que permita asignar usuarios, roles y restricciones a los funcionarios de la Secretaria de Hacienda,
permite que cualquier funcionario de esta dependencia tenga acceso sin la debida autorizacion a la base de datos.
Esta situacion conlleva que al tener varias personas los permisos para efectuar todo tipo de operaciones se
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presenten problemas por cambios que realice cualquiera sin el conocimiento del responsable de la dependencia, lo
que podria generar muchos inconvenientes a la hora de revisar resultados.

8.3.7 Ausencia de programas adecuados

No se evidencié el uso de software y hardware apropiados para recuperarse ante fallas y/o asegurar el
procesamiento correcto de los datos. Los datos pueden accidentalmente ser borrados o eliminados a causa de un
error del equipo de computo, asi mismo, el disco duro se puede bloquear o puede haber una falla de energia. Tales
acontecimientos hacen que el equipo se apague de repente ocasionando perdida de informacién.

8.3.8 Identificacion de riesgos nula

CORPOR no cuenta con los requerimientos para asegurar la autenticidad y proteger la integridad de los datos, pues
los riesgos de este sistema no son identificados y no tienen controles implantados.

8.3.9 Inadecuado control sobre el sistema operativo

La Secretaria de Hacienda no cuenta con procedimientos implantados para controlar la instalacién de software en el
sistema operativo donde se encuentra instalado CORPOR. Ademas de esto, en el mismo sistema operativo se
mantiene el codigo ejecutable y el codigo de desarrollo de CORPOR, lo que puede llegar a ocasionar la introduccion
de cddigos no autorizados y cambios no intencionales en el sistema.

8.3.10 Registros de prueba no eliminados

Los datos de prueba de CORPOR no son eliminados de las bases de datos, lo que ocasiona inconsistencias en los
reportes generados por el sistema.

8.3.11 Falta de restricciones a codigo fuente

El acceso al codigo fuente de CORPOR no esta restringido. Todo el personal de la Secretaria de Hacienda tiene
acceso a librerias de cédigo fuente de este software. Se evidencié que tanto la unidad como la carpeta que contiene
el codigo fuente de este sistema, estd compartida para todos los usuarios de la dependencia. El compartir esta clase
de informacion sin  un adecuado control, puede ocasionar serios problemas como eliminar, modificar o copiar
informacién e incluso dejar sin sistema de informacion a la secretaria de Hacienda.

8.3.12 Falta de registros de auditorias.

CORPOR no cuenta con registros de auditoria donde se evidencie todos los accesos a las librerias de cédigo
fuente, lo que ocasiona que no se pueda llegar a saber quién realizo modificaciones al codigo fuente en caso de
alguna falla o actualizacion al sistema.

De igual forma, los registros de las actividades de los usuarios, excepciones y eventos de seguridad no se producen
ni se resguardan en CORPOR, lo que indica que el monitoreo de control de acceso es nulo. Pues no se cuenta con
los registros de auditoria lo cuales deberian incluir:

Identificaciones (ID) de usuario, fechas, horas, detalles de eventos claves, por ejemplo. Conexion y término de una
sesién, identidad o ubicacién de una terminal si es posible, registros exitosos y rechazados de intentos de acceso al
sistema, registros de intentos de acceso a los datos y otros recursos exitosos y rechazados, cambios en la
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configuracién de sistema, uso de privilegios, uso de las utilidades y aplicaciones de sistema, archivos accedidos vy el
tipo de acceso, direcciones y protocolos de red, alarmas originadas por el sistema de control de accesos, activacion
y desactivacion de los sistemas de proteccion, tales como sistemas de antivirus y sistemas de deteccion de intrusion.

8.3.13 Ausencia de auditorias internas al sistema de informacion

Se evidencia ausencia de auditorias internas sobre los sistemas de informacion, lo que genera que no se detecten a
tiempo los errores y por ende el nivel de riesgos sea muy alto.

8.3.14 Licenciamiento de CORPOR

No se evidencié el contrato o COMODATO por el medio del cual se adquiri6 CORPOR, por lo que no se pudo
constatar licencia, propiedad del codigo fuente y derechos de propiedad intelectual de CORPOR para el municipio de
La Montafiita.

8.3.15 Falta de supervision a trabajos hechos por terceras personas sobre CORPOR.

En la Secretaria de Hacienda cuando CORPOR es manipulado por terceras personas, ningin funcionario de la
Secretaria revisa y/o prueba las actualizaciones o modificaciones que se le realizan al programa, para asegurar que
no existe un impacto adverso en las actividades de la alcaldia o en la seguridad, por el contrario la misma persona
que realiza los cambios o actualizaciones es quien realiza dichas pruebas, por lo que se puede establecer que hay
una dependencia absoluta de terceras personas para la administracién del sistema.

8.3.16 Informacion inexacta y carente de veracidad.

CORPOR genera reportes que carecen de veracidad y certeza, reporta datos falsos, incompletos y parciales. Segin
pruebas técnicas realizadas a un reporte generado por CORPOR, el total de avaltios arroja un error en el valor total
de estos, debido a un mal disefio de la consulta, causando que se sume mas de una vez una ficha catastral y como
resultado se obtenga un valor mayor al real; por otro lado esta tomando predios urbanos solo de tipo 01, dejando por
fuera los de tipo 02 en adelante, lo que conduce a que el sistema no sea coherente ni consistente, porque la
informacidn que genera no es fiable ni precisa.

8.3.17 Acceso inseguro al sistema.

Durante el analisis se detectd que se tiene una clave de acceso muy insegura, compuesta basicamente de letras, la
cual fue asignada desde que se adquiri6 CORPOR. Este hecho permite que se reste confidencialidad y seguridad al
sistema, pues la clave es facil de aprender y de copiar. Aunado a lo anterior el sistema no diferencia los caracteres
entre mayuscula y mindscula, no valida la longitud ni la posibilidad de ingresar caracteres especiales, implicando
disminucion en la seguridad del sistema.

De igual forma se evidenci6 que se puede ingresar a modulos de CORPOR sin contrasefia, lo que conlleva a que se
produzcan eventuales accesos no autorizados al mismo. Por otra parte existe un archivo donde se encuentra
guardada la contrasefia con una encriptacion poco confiable, que puede ser visualizada si se abre en el formato
correspondiente.
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8.3.18 Deficiencia en el método de consulta

Durante las pruebas de busqueda que se le realizaron al software, se logré comprobar que al momento de realizar
una consulta, ésta operacion solo retorna el primer registro que se encuentra en el banco de datos. Para lograr una
busqueda exacta se debe digitar la informacion tal como esta registrada en el sistema.

Por otra parte, al realizar una blsqueda y si el sistema no encuentra el criterio que se digité; el software
automaticamente retorna el registro que se encuentra siguiente a la consulta establecida. Quedando como obsoleto
este proceso que realiza el sistema, ademas requerird mas tiempo para buscar un contribuyente especifico.

8.3.19. Falta de integracion con otros sistemas

El sistema CORPOR no permite la integracion con otros sistemas de informacién con el fin de garantizar que la
informacion existente en las diferentes dependencias de la Alcaldia sea totalmente homogénea y exacta.
Puntualmente con la informacién tributaria y contable, tal como es el caso de SIIGO, pues la informacion generada
en CORPOR es totalmente aislada del sistema mencionado, siendo ésta de gran importancia para la gestion
administrativa.

Lo anterior es ocasionado por la deficiencia del sistema de control interno y ausencia de seguimiento y verificacion a
los procesos de sistemas de informacion, configurdndose como hallazgo administrativo

HALLAZGO N° 9. SISTEMA DE GESTION DE IMPUESTO INDUSTRIA Y COMERCIO

Se determind que la Secretaria de Hacienda lleva a cabo todo lo correspondiente al impuesto de industria y
comercio de manera manual, lo que ocasiona: que el acceso a la informacion no sea rapida y por ende la atencion a
los usuarios no sea eficiente, que se presenten dificultades en la generacion de informes e indicadores por no tener
la informacién automatizada, y que se genere pérdida de tiempo al recopilar informacién. Por lo anterior se deduce
que no se tienen en cuenta los principales pilares para que sea catalogado como un sistema de informacion (S.1),
los cuales son:

Confiabilidad: No se han disefiado politicas de seguridad de la informacion para este sistema.

Disponibilidad: No hay una politica de respaldo, si los archivos fisicos se llegan a mojar, quemar, perder, o dafiar
generaria costos adicionales para su recuperacion o puede llegar el caso a que desaparezcan totalmente.

Integridad: Permite que haya datos repetidos en sus registros al no manejar la informacion en una base de datos
relacional

Debido a la importancia y al nivel de confiabilidad que debe tener esta informacién, corresponde tenerla organizada
para llevar a cabo una buena gestion del recaudo de industria y comercio, para poder que la alcaldia sea mas
competitiva y eficiente.

La anterior situacion, se presenta por deficiencias en la gestiéon administrativa, en este sentido se configura como
hallazgo administrativo.
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HALLAZGO N° 10. ESTATUTO TRIBUTARIO, ACUERDO MUNICIPAL N° 038 DE 2010, DESACTUALIZADO

El estatuto tributario del municipio de La Montafita no esta actualizado conforme a los preceptos normativos vigentes
que rige la administracion publica, toda vez que el sujeto auditado ha confundido los rangos y/o porcentajes
ambientales indicados en el articulo 44 de la Ley 99 de 1993, por cuanto tiene adoptado en el capitulo XXI del
Estatuto Tributario (Acuerdo Municipal No. 038 de Noviembre 23 de 2010), la “sobretasa ambiental” con el
porcentaje del 15% y no en la forma establecida para la sobretasa ambiental, tal como lo dispone el mencionado
articulo: “Porcentaje Ambiental de los Gravamenes a la Propiedad Inmueble. Modificado el art. 110, Ley 1151 de
2007, Modificado por el art. 10, Decreto Nacional 141 de 2011. Establécese, en desarrollo de lo dispuesto por el
inciso 2o. del articulo 317 de la Constitucion Nacional, y con destino a la proteccion del medio ambiente y los
recursos naturales renovables, un porcentaje sobre el total del recaudo por concepto de impuesto predial, que no
podra ser inferior al 15% ni superior al 25.9%. El porcentaje de los aportes de cada municipio o distrito con cargo al
recaudo del impuesto predial sera fijado anualmente por el respectivo Concejo a iniciativa del alcalde municipal. Art.
44 incisos 1, 2, 3, 5, 6 y sus paragrafos declarados Exequibles sentencia C 305 de 1995. Corte Constitucional. El
Decreto Nacional 141 de 2011 fue declarado inexequible por la Corte Constitucional mediante Sentencia C-276 de
2011 Los municipios y distritos podran optar en lugar de lo establecido en el inciso anterior por establecer, con
destino al medio ambiente, una sobretasa que no podra ser inferior al 1.5 por mil, ni superior al 2.5 por mil sobre el
avaluo de los bienes que sirven de base para liquidar el impuesto predial”.

La anterior, situacion se presenta por las deficiencias en el sistema de control interno, la desactualizacion de sus
reglamentos internos que generan bajos niveles de gestiéon administrativa, en consecuencia se configura como
hallazgo administrativo.

HALLAZGO N°11. INCUMPLIMIENTO PLAN DE GOBIERNO EN LINEA

La Alcaldia de la Montafita posee una pagina web, sin embargo no es utilizada ni actualizada para la publicacion de
informes de gestién, informacidn contable, financiera y econémica y noticias de interés; al evidenciarse en ella una
precaria y desactualizada informacién institucional. Por lo tanto se concibe como un canal no confiable, no efectivo ni
dinamico de comunicacion con la poblacion en general, situacion que incumple con el Decreto No. 1151 del 14 de
Abril de 2008, en el cual se establecen los lineamientos generales de la Estrategia de Gobierno en Linea de la
Republica de Colombia y, se reglamenta parcialmente la Ley 962 de 2005, ademas de no cumplir a cabalidad con el
plan de accién del programa de Gobierno en Linea para el Municipio de la Montafita, establecido mediante la
resolucion 1316 del 27 de julio de 2011 donde se establece los criterios y fechas en las cuales deben estar
implementados cada uno de los puntos establecidos por el Manual para la implementacion de la estrategia de
Gobierno en Linea.

De la misma forma el articulo 3 de la resolucion 1316 del 27 de julio de 2011, determina: “Trimestralmente el Comité
GELT en el orden territorial presentara un informe de gestion de la ejecucion del plan de accion a la secretaria de
planeacion, dicho informe se publicara en el sitio web”. Revisando la pagina web de la alcaldia de la Montafiita se
evidencia que este informe de gestidn solo fue presentado una sola vez el dia 26 de mayo de 2011, por tal motivo se
esta incumpliendo este articulo al no presentar informes de gestiéon que permita informar sobre los avances de
Gobierno en Linea.

Por otro lado mediante la resolucién 1316 del 2011 se definié6 como integrante del comité un Profesional Universitario
con funciones asignadas en Sistemas e Informatica y segun el contrato 036 del 2012 la persona con este cargo en la
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Alcaldia de la Montafiita no es profesional universitario, ya que aunque cuenta con once (11) semestres de ingenieria
de sistemas no se evidencia soporte de que se haya graduado ni la obtencion de tarjeta profesional. Tales
circunstancias se configuran como hallazgo Administrativo con presunta incidencia disciplinaria.

HALLAZGO N°12. INHABILIDAD PARA EJECUTAR CONTRATACION

El sefior Jose Alberto Prieto Guio no se encuentra legalmente registrado ante el Consejo Profesional de Ingenieria
COPNIA para presentarse como ingeniero o realizar actividades afines a la ingenieria, tal como se hace en el
contrato No. 175 de 2011, pues este contrato se ejecuta bajo la modalidad de prestacion de servicios profesionales,
mencionandose como ingeniero de sistemas profesional y en su propuesta presentada a la Alcaldia de La Montafiita
hace alusién a que su empresa registrada con el NIT: 79.280.659 — 0 y que se nombra como “JOSE ALBERTO
PRIETO GUIO Y/O SUSISTEMAS’ realiza actividades sobre ingenieria de software y computacién, aun cuando la
Ley 842 de 2003 establece que la persona que no cuente con la tarjeta profesional del COPNIA no podra ejercer
ninguna labor profesional, técnica y/o auxiliar asociada a la ingenieria.

Igualmente el sefior Lenin Tapia no se encuentra legalmente registrado para ejercer actividades técnicas o auxiliares
afines a la ingenieria, en tanto que el contrato 106 de 2011, no cumple con la normatividad legal para ser ejecutado
por esta persona, pues este contrato es ejecutado realizando actividades del ejercicio de la ingenieria, por tal motivo
se esta incumpliendo la Ley 842 de 2003, Ley 1474 de 2011 y la Ley 80 de 1993. En tales circunstancias se
configura como hallazgo administrativo con presunta incidencia disciplinaria.

HALAZGO N°13. INCUMPLIMIENTO CONTRATO NO. 175 DEL 2011

Se evidencia incumplimiento al contrato No 175 de 2011 cuyo objeto es “Apoyo y acompafiamiento en la secretaria
de hacienda municipal en la utilizacién de la base de datos impuesto predial unificado para el alistamiento y
obtencion de los diferentes niveles de informacion requerida para cumplir con los requerimientos de los entes de
control y proceso coactivo” en la clausula 1 donde se estipulan los deberes del contratista, en su item No. 6
establece:

- Determinar los riesgos del programa CORPOR.

Del mismo modo el item No. 3 de la propuesta presentada por el sefior Jose Alberto Prieto Guio define:

- Auditoria a la funcionalidad del programa CORPOR entregado por CORPOAMAZONIA, que se viene
utilizando para el manejo asistido por computador de la informacion del impuesto predial; para la
identificacion de los riesgos que presenta el programa en el cumplimiento de la legislacion vigente.

Se evidencia incumplimiento a los puntos anteriores ya que no determind los riesgos del programa CORPOR y
tampoco realizé la auditoria mencionada en su propuesta, mediante la cual pretendia definir dichos riesgos.

Por lo anterior se prevé un detrimento al patrimonio de $1.333.333 por cuanto no fue ejecutado el contrato a
cabalidad y esta situacion nunca fue informada por el interventor para proceder a realizar la respectiva multa al
contratista que conlleva esta situacion. En tal circunstancia se configura como hallazgo administrativo.
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HALLAZGO N°14. PLAN DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO DE EQUIPOS DE COMPUTO

La entidad no cuenta con un plan que involucre actividades de control preventivos a los elementos tecnolégicos, ni
se tiene un control formal que permita evidenciar los procedimientos realizados a cada equipo en el tiempo, con el fin
de tener una hoja de vida de los equipos que sirva como apoyo a toma de decisiones en cuanto al plan de compras y
de mejoramiento de la infraestructura tecnolégica de la Alcaldia de la Montafiita. Es de aclarar que los equipos
tecnolégicos estadn expuestos diariamente al polvo, humo, humedad, etc., lo que acarrea dafios, en ocasiones
irreparables a los equipos, por tal razon se debe realizar periédicamente mantenimiento preventivo a los mismos,
evitando asi dafio en los equipos, frustracion en la atencién al usuario, y alteracion, eliminacion o pérdida de la
informacién que reposa en estos.

Por lo anterior se presume incumplimiento al Decreto No. 1151 del 14 de Abril de 2008, en el cual se establecen los
lineamientos generales de la Estrategia de Gobierno en Linea de la Republica de Colombia y, se reglamenta
parcialmente la Ley 962 de 2005, como también el manual para la implementacién de la estrategia de Gobierno en
Linea, el cual es de caracter obligatorio para las entidades, y en su fase de transformacion tiene como criterio:
Mantenimiento y optimizacion de infraestructura tecnoldgica y su descripcion es: La entidad realiza procesos de
evolucién mantenimiento y optimizacion tecnolégica para la prestacion de servicios.

Situacién que se da por deficiencias en el Comité de Gobierno en Linea y de la persona encargada de gestionar el
area de computo, por tanto se configura como hallazgo administrativo.

HALLAZGO N°15. FALTA DE LICENCIAMIENTO DE SOFTWARE

En cuanto al SOFTWARE de la Alcaldia del Municipio de La Montafiita, no se pudo demostrar el licenciamiento de
los programas, antivirus y sistemas operativos instalados en varios de los equipos de computo, incurriendo en
pirateria de software.

Las copias de Software ilegal instaladas en los equipos de computacién violan la Ley 23 de 1982, el decreto 1360 de
junio 23 de 1989 y la Ley 44 de 1993 sobre Derechos de Autor y exponen a la Alcaldia del Municipio de La Montafiita
a costosas multas y demandas que pueden afectar la imagen institucional, ademés de las sanciones disciplinarias y
administrativas a que se hacen acreedores las entidades que instalen software ilegal. Tal circunstancia se configura
como hallazgo administrativo con presunta incidencia disciplinaria.

HALAZGO N°16. PARAMETRIZACION DEL SOFTWARE LIQUIDACION DEL IMPUESTO PREDIAL

Se ha determinado que CORPOR utiliza el método simple y no el compuesto, es decir no calcula el interés diario
sobre la mora del impuesto sino que esté liquidando los intereses por mes vencido, asi como calculando el interés a
la tasa vigente y no a las tasas de usura de los respectivos meses de mora.

Razon por la cual se requiere que el Municipio de la Montafiita, efectué los correctivos pertinentes en el software,
conforme a los preceptos normativos que para ello rige en cuestion del impuesto predial unificado, tal como lo
dispone el articulo 59 de Ley 788 de 2002, articulo declarado exequible por la sentencia C-111-03 de 2003.
‘PROCEDIMIENTO TRIBUTARIO TERRITORIAL. Los departamentos y municipios aplicaran los procedimientos
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establecidos en el Estatuto Tributario Nacional, para la administracion, determinacion, discusion, cobro,
devoluciones, régimen sancionatorio incluida su imposicién, a los impuestos por ellos administrados(...)”. Segln la
aplicacion tributaria en el cobro de los intereses debe estar de acuerdo al Estatuto Tributario Nacional art. 634, “Los
contribuyentes o responsables de los impuestos administrados por la direccion de impuestos de aduanas
nacionales, incluidos los agentes de retencion que no cancelen oportunamente los impuestos, anticipos y
retenciones a su cargo, deberan liquidar y pagar intereses moratorios por cada dia calendario del retardo en
el pago”. (Negrilla fuera del texto), toda vez, que para su recaudo debe liquidar por dia los intereses sobre el atraso
del pago del impuesto predial. Cabe recordar que la Ley 1066 del 29 de julio de 2006, a través del articulo 12,
modificé el articulo 635 del Estatuto Tributario Nacional, quedando asi: “Articulo 635. Determinacion de la tasa de
interés moratorio. Para efectos tributarios y frente a obligaciones cuyo vencimiento legal sea a partir del 1° de enero
de 2006, la tasa de interés moratorio sera la tasa equivalente a la tasa efectiva de usura certificada por la
Superintendencia Financiera de Colombia para el respectivo mes de mora. Las obligaciones con vencimiento anterior
al 1° de enero de 2006 y que se encuentren pendientes de pago a 31 de diciembre de 2005, deberan liquidar y pagar
intereses moratorios a la tasa vigente el 31 de diciembre de 2005 por el tiempo de mora trascurrido hasta este dia,
sin perjuicio de los intereses que se generen a partir de esa fecha a la tasa y condiciones establecidas en el inciso
anterior. Paragrafo. Lo previsto en este articulo y en el articulo 867-1 tendra efectos en relacion con los impuestos
nacionales, departamentales, municipales y distritales”.

La anterior situacion se da por las inconsistencias en la parametrizacion de la herramienta y mecanismos aplicados
en la administracién municipal sobre la liquidacion del impuesto predial unificado en concordancia con los preceptos
normativos que rigen la administracion publica y demas procesos y procedimientos internos de la alcaldia,
generando bajos niveles de gestidon administrativa y fiscal del impuesto predial unificado. Tal circunstancia se
constituye como hallazgo administrativo

HALLAZGO N°17. INEXISTENCIA DE GESTION DE CONTROL DE ACCESO

Se evidencia que no existe gestion de control de acceso a usuarios, red, sistema operativo y aplicaciones por lo que
se presume que puede convertirse en un equipo con alto riesgo de intrusion y de posibilidad de modificar, dafiar o
eliminar la informacion contenida en este y en el software CORPOR.

Aunado a lo anterior el disco local c:/ del computador de Nombre: HP63413254276 en el cual se encuentra el
software CORPOR esta compartida y no se tiene ningun tipo de control para acceder a ella, por tal razén se presume
un alto grado de riesgo de cambio, dafio y eliminacién de la informacion contenida en este software.

Debido a que no se cuenta con gestion de control de acceso fue posible evidenciar situaciones como:
- Tener antivirus desactualizado y caducado.
- Tener desactivado el firewall.
- Compartir toda la carpeta C:/ en la cual esta toda la informacion del software CORPOR.

El acceso a las aplicaciones y a la informacion es totalmente permisivo, ya que como se menciona anteriormente no
existe ningun tipo de restriccion para ingresar al sistema operativo y mucho menos a la red.

Conforme a lo anterior se evidencia incumplimiento a la Ley 1266 de 2008 en su articulo 4 “Principios de la
Administracion de datos” literales a, f y g donde se estipulan los principios de veracidad o calidad de los registros de
los datos, principio de seguridad, y principio de confidencialidad respectivamente. Aunado a lo anterior el articulo 7,
literal 4 de la misma Ley establece “Adoptar un manual interno de politicas y procedimientos para garantizar el
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adecuado cumplimiento de la presente Ley y, en especial para la atencién de consultas reclamos por parte de los
titulares”, el literal 6 define: “conservar con las debidas seguridades los registros almacenados para impedir su
deterioro, perdida, alteracion, uso no autorizado o fraudulento”, el articulo 11 en su literal 3 estipula: “deberan contar
con un sistema de seguridad y con las demas condiciones técnicas suficientes para garantizar la seguridad y
actualizacion de los registros, evitando su adulteracion, pérdida, consulta o uso no autorizado conforme lo previsto
en la presente Ley”.

Lo anterior obedece a la ausencia de controles a los sistemas de informacion, por lo tanto se configura como
hallazgo administrativo.
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4. ANEXO No. 1

Matriz de Hallazgos
CONTRALORIA DEPARTAMENTAL DEL CAQUETA
Direccién Técnica de Control Fiscal Integral

ENTIDAD AUDITADA: Alcaldia de La Montafita
VIGENCIA: 2011-2012
MODALIDAD AUDITADA: Auditoria Gubernamental con Enfoque Integral Modalidad Especial
Traslado
No. Descripcion del Hallazgo Pagina | ¢ - ntiaen $
Informe

Administrativo | Fiscal | Disciplinario | Penal

Los mapas de administracion de riesgos y mapa de procesos deben tener los
mismos procesos identificados. En la Alcaldia del municipio de La Montafiita, X
se observa que la elaboracion de estos mapas se ha realizado de forma
individual, dado que se evidencia poca relacion e inconsistencias entre ellos;
el hallazgo que se identifico es la existencia de un proceso llamado Gestion
de Sistemas en el mapa de riesgos, el cual no esta establecido en el mapa
1 de procesos. Lo que indica que se identificaron riesgos a un proceso que no
existe; de igual forma se evidencid una incoherencia entre el mapa de 8
procesos y el manual de politicas de operacién por procesos, revisando
estas politicas se encontré que existe un proceso denominado Gestion
Informatica, el cual tiene politicas de operacion relacionadas con Sistemas
de Informacién, pero este no se encuentra en el mapa de procesos ni
tampoco en el mapa de riesgos de la alcaldia. Lo que quiere decir que
también se establecieron politicas de operacidn a procesos que no existen.
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La anterior situacién, se presenta por deficiencias del sistema de control
interno.

La administracion de riesgos para los Sistemas de Informacion (S.l),
especificamente para CORPOR en la alcaldia del municipio de La Montaiiita,
es calificada dentro de una insuficiencia critica, dado que  existe
desconocimiento de los riesgos del sistema de informacion por parte de los
funcionarios que lo administran, situacion que evidencia la necesidad de
comunicar los avances institucionales en el manejo de los riesgos para
sistemas de informacion. La percepcion indica que los servidores publicos
no tienen claro su rol ni el de la dependencia de la cual hacen parte en el
manejo de los riesgos. Siendo para el estado Colombiano la Administracion
de Riesgos un factor importante para las entidades publicas determinado en
la Ley 87 de 1993.

En este sentido, la Alcaldia estd siendo ajena al tema de los riesgos
relacionados con los sistemas de informacion y no esta buscando cémo
manejarlos, ni controlarlos, de igual forma, solo se esta tomando los riesgos
para los sistemas de informacion de caracter econémico y  estan
directamente relacionados con la parte financiera.

Situacion que se presenta por deficiencias en el sistema de control interno,
generando bajos niveles de gestion administrativa.
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La formacién y capacitacion de los empleados del estado ocupa un sitio de
preferencia dentro de los procesos de gestion del talento humano por las
incidencias positivas que las mismas tienen para el servidor y para la
administracion publica.

Asi mismo, el articulo 7 del Decreto Ley 1567 de 1998 establece que los
planes institucionales de cada entidad deben incluir obligatoriamente,
ademas de programas de induccidn, programas de reinduccion, los cuales
deberan hacerse por lo menos cada dos afios, 0 antes, en el momento en
que se produzcan los cambios.

En consecuencia la alcaldia de La Montafita no lleva un proceso formal de
reinduccion para los funcionarios en temas relacionados con CORPOR,
cuando se evidencia que se ha generado una serie de actualizaciones a este
sistema.

Situacién que se presenta por falencias en la gestion de talento humano.

Se determind que algunos funcionarios de la Secretaria de Hacienda no
tienen competencia con base en su educacién y formacion apropiadas para
cumplir la funcién de administrar CORPOR en la entidad. Para el cargo
AUXILAR ADMINISTRATIVO, segun el manual de funciones de la alcaldia,
se necesita tener la certificacion del SENA de competencias laborales y esta
certificacion no se evidencio en la hoja de vida del funcionario publico que se
encuentra ocupando este cargo.

10
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Lo anterior, se presenta por las falencias en la gestién de talento humano.

El manual especifico de funciones, competencias y requisitos, se encuentra
desactualizado frente a la descripcién de las funciones del cargo auxiliar
administrativo para el area de Hacienda, se comprobé que hay funciones que
se encuentran repetidas. Asi mismo el manual no ha sido socializado con los
funcionarios de la Secretaria de Hacienda, y algunas de las funciones que
estan estipuladas en este no corresponden al cargo del auxiliar
administrativo, por lo tanto no se realizan.

Situacion que se presenta por las falencias en el sistema de control interno.

10

Se evidencio que no existen politicas de operacion para el proceso gestion
financiera de los recursos, por lo tanto no hay procedimientos, ni controles, ni
indicadores establecidos para este. Lo anterior genera un incumplimiento a la
Ley 87 de 1993, Articulo 4. “elementos para el sistema de control interno”.

La anterior situacion, se presenta por deficiencias del sistema de control
interno.

10

La Alcaldia de la Montafita no cumple con las politicas de operacion
adoptadas dentro del proceso de implementacién del Modelo Estandar de
Control Interno (MECI) 1000:2005, toda vez que los funcionarios de la
Secretaria de Hacienda no conocen las politicas de operacién de dicho
proceso, tales como la politica de: “Mantener libre de virus la informacion
que procesa La Alcaldia de la Montafiita, realizando un control permanente

10
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en los sistemas de informacion, mediante el acompafiamiento a los usuarios
en la ejecucion de los antivirus y la actualizacion de estos”, debido a que no
cuenta con un antivirus donde se encuentra alojado el sistema de
informacién CORPOR.

Por otra parte, no se evidencia la implementacion de un método seguro que
permita salvaguardar y proteger la informacién almacenada en el sistema, ni
la realizacion de respaldos de informacién (Back-ups) con los procedimientos
establecidos, lo cual conlleva al incumplimiento de la politica de
“Salvaguardar y proteger la informaciéon que procesa La Alcaldia de la
Montafiita, haciendo uso de sistemas y medios de almacenamiento (CD-R
CD-RW, Discos Duros) volviéndolo &gil, seguro y de facil acceso”.

No se evidencia niveles de seguridad y controles para el acceso a CORPOR,
debido a que no se renueva periédicamente la clave de acceso al sistema,
incumpliendo lo establecido en la politica de “Crear niveles de seguridad y
controles para el acceso a la informacion de La Alcaldia de la Montafita,
mediante la implementacion de herramientas, como la asignacion de claves
de acceso a los diferentes programas, renovacion periodica de las claves,
evaluacion periédica a los niveles de seguridad de los sistemas de
informacion”.

Todo lo anterior viola lo estipulado en el Modelo Estandar de Control Interno
MECI 1000:2005 el cual fue adoptado por el Estado Colombiano mediante el
decreto N°. 1599 de 2005 y reglamentada su implementacion en los
municipios de 3a, 4a, 5a y 6a categoria, en particular lo dispuesto en el
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numeral 2.2.3 “Sistemas de Informacion (...) estos deben tener
procedimientos disefiados, mecanismos de control implementados y deben
estar a cargo de los responsables de los procesos (...)".

Lo anterior, se presenta por las falencias en el sistema de control interno, el
deficiente desempefio de las obligaciones tanto de los funcionarios que
tienen a su cargo estos procedimientos y de los asesores en materia de
sistemas.

Se ha determinado que el municipio lleva a cabo todo lo correspondiente al
impuesto predial unificado mediante el sistema de informacion CORPOR.
Para el estado colombiano en el Modelo Estandar de Control Interno (MECI)
un “sistemas de informacion se entiende el conjunto de tecnologias
informaticas construidas, los procedimientos disefiados y los mecanismos de
control implementados y la asignacion de personas responsables por la
captura procesamiento, administracion y distribucion de datos e informacion”.
Todo esto encaminado a que estos elementos trabajen
interrelacionadamente para:

*  Mantener la integridad de los datos,

«  Agilizar la obtencion de informes y

*  Garantizar la confiabilidad de la ejecucion de las
operaciones internas, al igual que la generacion de
datos e informacion dirigida a los grupos de interés
externos.

Realizando la evaluacién a CORPOR, se concluye que el sistema no cumple

1
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con ningunos de los elementos anteriormente expuestos, pues no se han
establecido mecanismos de control que contribuyan a garantizar la
confiabilidad, seguridad e integridad de la informacién que se ingresa a
CORPOR, siendo este un sistema de informacion de carécter gubernamental
y con mayor relevancia es el que maneja el Impuesto Predial Unificado que
constituye la principal fuente de ingresos propios que tiene el municipio.

Esta situacion conlleva al incumplimiento de la Ley 1266 de 31 de diciembre
de 2008.

En este contexto la Direccion General de Apoyo Fiscal del Ministerio de
Hacienda Crédito Publico en desarrollo de las funciones de asesoria y
asistencia técnica que hacen parte de sus competencias, entrego a todas las
entidades territoriales el Manual de Fiscalizacién para Entidades Territoriales,
donde establece que los sistemas de informacién deben garantizar la
confidencialidad de la informacion.

Lo anterior es ocasionado por la deficiencia del sistema de control interno y
ausencia de seguimiento y verificacion a los procesos de sistemas de
informacién.

Se determind que la Secretaria de Hacienda lleva a cabo todo lo
correspondiente al Impuesto de Industria y Comercio de manera manual, lo
que ocasiona: que el acceso a la informacion no sea rapida y por ende la
atencion a los usuarios no sea eficiente, que se presenten dificultades en la
generacion de informes e indicadores por no tener la informacion
automatizada, y que se genere pérdida de tiempo al recopilar informacion.

16
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Por lo anterior se deduce que no se tienen en cuenta los principales pilares
para que sea catalogado como un sistema de informacion (S.1), los cuales
son:

Confiabilidad: No se han disefiado politicas de seguridad de la informacién
para este sistema.

Disponibilidad: No hay una politica de respaldo, si los archivos fisicos se
llegan a mojar, quemar, perder, o dafiar generaria costos adicionales para su
recuperacion o puede llegar el caso a que desaparezcan totalmente.

Integridad: Permite que haya datos repetidos en sus registros al no manejar
la informacién en una base de datos relacional

Debido a la importancia y al nivel de confiabilidad que debe tener esta
informacién, corresponde tenerla organizada para llevar a cabo una buena
gestion del recaudo de Industria y Comercio, para poder que la alcaldia sea
més competitiva y eficiente.

La anterior situacion, se presenta por deficiencias en la gestion
administrativa.

10

El estatuto tributario del municipio de La Montafita no esta actualizado
conforme a los preceptos normativos vigentes que rige la administracion
publica, toda vez que el sujeto auditado ha confundido los rangos ylo
porcentajes ambientales indicados en el articulo 44 de la Ley 99 de 1993, por
cuanto tiene adoptado en el capitulo XXI del Estatuto Tributario (Acuerdo
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Municipal No. 038 de Noviembre 23 de 2010), la “sobretasa ambiental” con
el porcentaje del 15% y no en la forma establecida para la sobretasa
ambiental, tal como lo dispone el mencionado articulo: “Porcentaje Ambiental
de los Gravamenes a la Propiedad Inmueble. Modificado el art. 110, Ley
1151 de 2007, Modificado por el art. 10, Decreto Nacional 141 de 2011.
Establécese, en desarrollo de lo dispuesto por el inciso 20. del articulo 317
de la Constitucién Nacional, y con destino a la proteccion del medio ambiente
y los recursos naturales renovables, un porcentaje sobre el total del recaudo
por concepto de impuesto predial, que no podra ser inferior al 15% ni
superior al 25.9%. El porcentaje de los aportes de cada municipio o distrito
con cargo al recaudo del impuesto predial sera fijado anualmente por el
respectivo Concejo a iniciativa del alcalde municipal. Art. 44 incisos 1, 2, 3, 5,
6 y sus paragrafos declarados Exequibles sentencia C 305 de 1995. Corte
Constitucional. El Decreto Nacional 141 de 2011 fue declarado inexequible
por la Corte Constitucional mediante Sentencia C-276 de 2011 Los
municipios y distritos podran optar en lugar de lo establecido en el inciso
anterior por establecer, con destino al medio ambiente, una sobretasa que no
podra ser inferior al 1.5 por mil, ni superior al 2.5 por mil sobre el avaltio de
los bienes que sirven de base para liquidar el impuesto predial”.

La anterior, situacion se presenta por las deficiencias en el sistema de control
interno, la desactualizacién de sus reglamentos internos que generan bajos
niveles de gestion administrativa

1"

La Alcaldia de la Montafita posee una pagina web, sin embargo no es
utilizada ni actualizada para la publicacién de informes de gestion,
informacidn contable, financiera y econdmica, noticias de interés ni recepcion
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de quejas y reclamos; al evidenciarse en ella una precaria y desactualizada
informacién institucional. Por lo tanto se concibe como un canal no confiable,
no efectivo ni dinamico de comunicacion con la poblacién en general,
situacion que incumple, con el Decreto No. 1151 del 14 de Abril de 2008 en el
cual se establecen los lineamientos generales de la Estrategia de Gobierno
en Linea de la Republica de Colombia.

12

Inhabilidad por parte de los sefiores: Jose Alberto Prieto Guio y Lenin Tapia
para pactar contratos de indole profesional, técnica y/o auxiliar para ejercer
actividades de ingenieria, debido a que no se encuentran legalmente
registrados ante el Consejo Profesional de Ingenieria. Por tanto los contratos
175 y 106 del 2011 no cumplen con la legalidad requerida para ser
ejecutados.

17

13

Incumplimiento en el item 6 de la clausula 1 del contrato No. 175 de 2011y
al item 3 de la propuesta presentada para el mismo contrato por el sefior
Jose Alberto Prieto Guio, por tanto se prevé un detrimento al patrimonio de
$1.333.333 por cuanto no fue ejecutado el contrato a cabalidad.

18

14

Falta de planes que involucren actividades de control preventivos a los
elementos tecnolégicos de la Alcaldia de La Montafita, aumentando la
posibilidad de dafio en los mismos, ocasionando frustracion en la atencion al
usuario y posible alteracién, eliminacién o perdida de la informacion que
reposa en estos. Por tanto se incumple el Decreto No. 1151 del 14 de Abril de
2008, en el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia.
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15

Falta de licenciamiento de los programas, antivirus y sistemas operativos
instalados en varios de los equipos de computo, incurriendo en pirateria de
software. Las copias de Software ilegal instaladas en los equipos de
computacion violan la Ley 23 de 1982, el decreto 1360 de junio 23 de 1989 y
la ley 44 de 1993 sobre Derechos de Autor y exponen a la Alcaldia del
Municipio de La Montafiita a costosas multas y demandas que pueden
afectar la imagen institucional.

19

16

CORPOR utiliza el método simple y no el compuesto, es decir no calcula el
interés diario sobre la mora del impuesto sino que esta liquidando los
intereses por mes vencido, asi como calculando el interés a la tasa vigente y
no a las tasas de usura de los respectivos meses de mora. Incumpliendo el
articulo 59 de Ley 788 de 2002, Segun la aplicacion tributaria en el cobro de
los intereses debe estar de acuerdo al Estatuto Tributario Nacional art. 634,
toda vez, que para su recaudo debe liquidar por dia los intereses sobre el
atraso del pago del impuesto predial. Tal situacion se da por las
inconsistencias en la parametrizacion de la herramienta y mecanismos
aplicados en la administracion municipal sobre la liquidacién del impuesto
predial unificado en concordancia con los preceptos normativos.

19

17

No existe gestion de control de acceso a usuarios, red, sistema operativo y
aplicaciones por lo que se presume que puede convertirse en un pc con alto
riesgo de intrusion y de posibilidad de modificar, dafiar o eliminar la
informacién contenida en el equipo y en el software CORPOR. Conforme a lo
anterior se evidencia incumplimiento a la ley 1266 de 2008 en su articulo 4
literales a, f y g donde se estipulan los principios de veracidad o calidad de
los registros de los datos, principio de seguridad, y principio de
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confidencialidad respectivamente. Aunado a lo anterior el articulo 7, literal 4
de la misma ley establece “Adoptar un manual interno de politicas y
procedimientos para garantizar el adecuado cumplimiento de la presente ley
Y, en especial para la atencion de consultas reclamos por parte de los
titulares”, el literal 6 define: “conservar con las debidas seguridades los
registros almacenados para impedir su deterioro, perdida, alteracion, uso no
autorizado o fraudulento”, el articulo 11 en su literal 3 estipula: “deberan
contar con un sistema de seguridad y con las demas condiciones técnicas
suficientes para garantizar la sequridad y actualizacion de los registros,
evitando su adulteracion, pérdida, consulta o uso no autorizado conforme lo
previsto en la presente ley”.

Total

17
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